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基于 RFID 和指静脉识别的化学药品智能管理柜设计 
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摘要: 为保障实验室中存放的药品安全, 提出一种基于射频识别(RFID)和指静脉识别的化学药

品智能管理柜. 智能柜采用 RFID、指静脉识别等物联网技术, 通过用户身份认证, 化学药品的自

动识别、记录以及存储空间的智能控制, 实现实验室化学药品的高效安全管理. 样机实际测试结

果表明, 系统可以较好地通过指静脉识别对使用者的身份进行认证, 也能够通过 RFID 快速识别

化学药品; 系统智能化程度高, 各项功能完备, 可显著提高实验室化学药品管理能力.  
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随着近代化工产业的发展, 高等院校作为高

新化工技术的研发场所, 其化学药品的使用量呈

现增大趋势[1]. 这些高校的化学实验室中通常存放

着种类繁多、性质复杂、有毒有害、易燃易挥发的

化学药品. 同时, 实验室人员流动密集, 化学药品

使用量较大, 稍有不慎就会引起火灾、爆炸以及有

毒气体泄漏, 从而造成一定程度的人员伤亡和财

产损失[2-3]. 所以, 高校的化学实验室在化学药品

使用与存放方面有着严格的要求[4]. 但鉴于多数实

验室缺乏高效的管理手段, 高校现有的化学药品

管理方式难以满足学生日常使用需求, 也给管理

人员带来较大工作负担.  
传统化学药品管理方式从药品使用的申请、审

批到用户的借用归还依靠人工管理, 大多还普遍

使用计算机存储管理数据. 这种方式虽然简单易

行, 但是存在管理方式落后、数据无法共享、监管

精细度低、数据易丢失等问题, 限制了化学药品使

用的效率. 部分高校实验室也使用由 MCU 控制驱

动电路的电子存储柜, 用户需要刷校园卡或手动

输入密码, 但用户一旦丢失校园卡或忘记密码就

会造成不便和管理难度[5-7]. 这种方式在一定程度

上虽然提高了管理效率, 但药品存放安全性低, 身
份验证流程繁琐, 在日常使用中仍存在管理漏洞.  

针对现有管理方式精细度低、安全性低、智能

化程度不高的缺点, 本文结合目前热门的物品识

别、生物识别等物联网技术, 提出了一种基于RFID
和指静脉识别的化学药品智能管理柜(简称智能

柜). 智能柜以 Exynos4412 主控模块为核心, 借助

指静脉识别模块验证用户身份, 使用 RFID 物品识

别模块来辅助完成药品的借还操作和入库记录 , 
通过网络通信模块向云端服务器发送智能柜运行

数据, 并接收云端服务器的控制指令, 管理员可以

根据智能柜反馈的运行数据对智能柜做出相应调

整. 智能柜应用了 RFID、指静脉识别等物联网技

术, 具有很高的智能化程度, 旨在推动实验室化学

药品的规范化、精细化管理, 应用前景广阔.  

1 化学药品智能管理柜简介 

基于RFID和指静脉识别的化学药品智能管理

柜主要功能是存储和管理实验室化学药品, 识别

和监测药品流动去向; 采集用户指静脉特征值, 识
别并验证用户身份信息, 记录用户操作, 并存储数

据到智能柜本地数据库; 与配套的云端服务器通

信, 上传智能柜运行数据, 接收服务器控制指令.  
智能柜对用户的身份信息进行认证, 给予通

过认证的用户操作权限, 拒绝未通过认证的用户, 
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从而保证化学药品的安全性. 目前, 生物识别技术

已经成为最为便捷与安全的身份识别解决方案 , 
常用生物识别技术主要有指纹识别、虹膜识别、人

脸识别、手指静脉识别等. 手指静脉识别是一种新

兴的生物特征识别技术, 使用特定波长的光线对

手指前端进行照射, 获得特殊的手指静脉成像图, 
再对图像进行分析处理以获取手指静脉的生物特

征. 由于每个人的手指静脉特征都是独一无二的, 
经过算法比对, 可通过此特征确定身份. 该技术有

活体识别、生物特征不易磨损的优点, 相较于指纹

识别和人脸识别, 识别准确度和可靠性更高 [8-9], 
因而本智能柜使用指静脉识别技术作为身份识别

方式. 
在实际应用场景中, 智能柜要能够准确识别

出柜内存放的化学药品, 达到简化药品管理流程, 
降低管理难度的目的. 目前主流的物品识别方式, 
主要有 NFC、蓝牙信标识别、扫描二维码、RFID
等. RFID 是一种非接触式的自动无线电射频识别

技术, 它利用了射频信号及其空间耦合的传输特

性, 实现对静止或移动物品的自动化识别. 一个

RFID 系统由阅读器、射频天线、电子标签三部分

构成, 其原理是由阅读器通过射频天线发送一定

频率的无线电波能量给电子标签, 唤醒电子标签

内部的微型芯片, 芯片返回唯一的 EPC 码给阅读

器, 从而完成物品识别. RFID 具有识别速度快, 不
易受环境干扰, 可识别距离远, 数据安全性高等的

优点[10-11], 本智能柜使用 RFID 来进行化学药品的

识别.  
智能柜的基本工作流程如图 1 所示. 智能柜通

过指静脉模块采集用户指静脉特征值, 验证通过

用户身份后, 主控模块发出信号驱动电控锁开启

柜门. 用户在智能柜操作界面查询要借用(归还)药
品的存放信息, 并在语音播报模块指示下, 找到取

出待借用(归还)的化学药品, 然后关闭柜门. 智能

柜使用 RFID 阅读器扫描识别待借用药品, 与开门

用户的身份信息对应生成借还记录, 存储到本地

数据库中. 智能柜每日定时通过以太网向云端服

务器上传用户录入的指静脉特征值、化学药品借还

记录以及智能柜运行状态信息.  

2 化学药品智能管理柜硬件设计 

智能柜的硬件采用模块化设计, 每个硬件电

路模块负责实现智能柜的一些功能, 主控模块连

接控制其他模块, 模块化设计使智能柜硬件便于

维护和更新. 智能柜硬件总体架构如图 2 所示, 主
要包括主控模块、化学药品识别模块、用户身份认

证模块以及系统电源管理模块、网络通讯模块、声

光提示模块和电控锁等外围辅助模块.  

 
图 2  智能柜硬件总体架构 

2.1  智能柜主控模块设计 
主控模块是整个智能柜硬件系统的核心, 具

有数据采集、控制和通信功能. 考虑到系统的庞大

和功能的复杂度, 控制器主芯片采用高性能嵌入

式处理器 Exynos4412, 其运行频率 1.4 GHz, 片内

外设资源丰富, 可以快速处理系统数据. 主控模块

外接存储芯片, 具有 2 GB 运行内存和 16 GB 存储

空间, 可以运行基于 Linux 的智能柜控制系统. 主
控模块通过串口 2 控制指静脉模块, 对用户身份进

行验证; 通过串口 3 控制 RFID 阅读器, 识别检测

化学药品; 通过串口 1控制语音模块播报相应的语

音信息.  
2.2  身份认证模块设计 

用户身份认证模块由指静脉数据处理器、触觉

传感器、红外图像采集器和红外光源组成, 模块硬

件架构如图 3所示. 使用嵌入式指静脉数据处理器

V2019, 最大存储 1 500 个指静脉模板, 具有指静

脉图像处理、特征提取、数据匹配和 ID 输出的功

能. V2019 通过串口与主控模块通信, 接收主控模
 

图 1  智能柜工作流程示意图 
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块的信息录入、身份认证等指令, 将指静脉身份认

证结果反馈给主控器. 主控模块根据认证结果与

用户 ID 数据库进行比对, 验证通过后驱动电控锁

开启智能柜柜门. 模块中加入触觉传感器用来感

应手指位置, 并引导用户调整手指角度, 以获得最

佳的指静脉图像, 进一步增加识别成功率.  

 
图 3  身份认证模块硬件架构图 

2.3  药品识别模块设计 
药品识别模块由主控单片机、RFID 读卡模块、

射频开关、射频天线等组成, 其硬件架构如图 4 所
示. 本文使用 RF100 射频识别芯片读取 RFID 标签

信息, 可快速识别大量标签, 识别距离可达到 2 m. 
主控模块通过串口向主控单片机发送控制指令 , 
主控单片机通过串口向读卡模块传递指令扫描柜

中的药品, 返回已识别标签的 EPC 码到主控模块. 
主控模块获取数据后, 与数据库中的药品清单进

行比对, 生成药品借还记录, 然后通过网络上传到

云端信息管理平台.  

 
图 4  药品识别模块硬件架构图 

系统为提高药品识别的准确度, 使用多个天

线扫描标签, 但多个天线收到的数据若同时返回

会导致数据冲突, 影响识别效果. 因此加入射频开

关 RF1450, 由主控单片机控制开关按时间顺序先

后开启各个天线通道采集射频数据, 避免了数据

冲突.  
2.4  外围辅助模块设计 

为了使药品柜处于最佳工作状态, 系统需要

多种不同电压为各模块供电, 选用电源管理芯片

S5M8767 和 DC/DC芯片 RT8065, 将 5 V的输入电

压转化为模块需要的电压. S5M8767 为主控模块供

电, 5 V 电源为 RFID 模块、电控锁供电, 指静脉模

块和语音模块由 5 V 电源经降压电路降压为 3.3 V
供电.  

网络通信采用有线以太网连接方式, 网络接

口芯片采用 DM9621, 是一种 USB 转 10/100 Mbps
的高速以太网控制器, 实现了基于 IEEE 802.3 及

IEEE 802.3u标准的 10/100 Mbps以太网LAN功能. 
主控模块通过 USB 接口与 DM9621 通信, 将数据

包通过以太网传输给云端平台.  
此外, 智能柜使用 LED 指示灯、蜂鸣器、语

音播报、触摸液晶屏等电路模块指示系统状态, 帮
助用户更方便地使用智能柜.  

3 化学药品智能管理柜控制系统设计 

智能柜控制系统(以下简称控制系统)运行在

智能柜的主控模块上, 控制系统使用 Linux 3.0.15
版本的 Linux 内核, 内核加载控制柜子设备的驱动

模块; 基于 QT 架构开发智能柜终端应用软件, 方
便用户使用智能柜的各项功能.  
3.1  智能柜控制系统总体设计 

图 5为控制系统整体架构, 控制系统分为 4层, 
系统最底层是硬件驱动层, 加载柜子外设各类驱

动程序, 还包括引导Linux内核启动的BootLoader, 
上电后, 系统具备控制柜子外设的能力. 操作系统

层采用嵌入式 Linux 内核, 注册驱动模块生成相应

外设的设备节点. 功能模块层包含一系列功能子

模块, 这些子模块打开操作系统层的设备节点, 调
用驱动模块提供的 API 接口控制智能柜外设电路

完成智能柜的身份认证、物品识别等功能. 智能柜

终端应用软件构成控制系统的应用层, QT 提供简

洁美观的用户操作界面, 用户可以快速了解智能

柜的使用方法; QT 独特的信号与槽机制可将界面

组件与功能模块控制函数绑定, 用户在界面上简
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单操作即可完成身份认证、药品的查询和借还.  

 
图 5  智能柜控制系统整体架构图 

不同于其他嵌入式控制系统, 本文所设计的

智能柜控制系统具有良好人机交互设计, 使用者

通过用户操作界面可像手机一样方便地使用药品

柜. 控制系统基于嵌入式 Linux 内核设计, 有良好

的内存管理和进程控制机制, 在保证系统稳定运

行的同时, 让系统小型化. 控制系统各项功能采用

模块化设计, 每个模块对应药品柜的一项功能, 挂
载到系统的功能模块层, 使用者可根据实际情况

增减功能模块, 从而满足不同使用场景的需要.  
3.2  智能柜终端应用软件流程设计 

用QT编写智能柜终端应用软件, MySQL数据

库存储用户、化学药品及智能柜状态信息. 用户使

用指静脉验证身份后, 可进行智能柜开启、化学药

品查询和借还等操作. 具体智能柜终端应用软件

流程如图 6 所示.  

 
图 6  智能柜终端应用软件流程图 

3.3  智能柜与云端通信方式设计 
基于 http数据包结构, 在控制系统部分设计了

如图 7 所示的智能柜状态数据包用于本地智能柜

与云端服务器通信. 包开头若干字节为请求行, 包
含请求方法、请求 URL 和 http 协议版本. 请求行

之后是由键值对构成的包请求头, 标注了请求主

机的 IP 地址以及请求数据大小等信息, 占用若干

字节. 请求头之后是空行, 占用 2 个字节, 通知服

务器以下不再有请求头信息. 空行之后是请求数

据, 包含智能柜向云端上传的数据, 智能柜设备名

占用 6 字节, 上传时间占 4 字节, 智能柜状态数据

占 4 字节, 药品借还记录占 120 字节, 用户身份验

证记录占 80 字节, 指静脉录入数据占 1 500 字节. 
服务器收到数据包后, 根据请求头信息, 将数据包

分割解析出智能柜数据, 存入云端数据库中, 管理

员可根据数据统计结果对智能柜进行调整.  

 
注: 星号*为智能柜上传云端的数据相加值, 共计 1 714 字节. 

图 7  智能柜与云端通信数据包格式 

4 智能柜功能测试 

通过上述智能柜的软硬件设计, 实现智能柜

的功能, 现对智能柜的身份识别、物品识别和网络

通信等基本功能进行测试.  
4.1  指静脉身份认证功能测试 

由于指静脉识别的速度和准确度通常与模板

库的大小相关, 本次测试分别取 10~50个指静脉模

板构成模板库, 对 1个模板认证 10次, 测算平均认

证时间和认证准确度. 测试结果见表 1, 从表中数

据可见, 认证时间随着指静脉模板数量的增多而

加长, 但是认证时间不超过 0.2 s, 且识别准确度均

为 100%, 最终结果表明指静脉识别方式快速准确, 
适合智能柜使用.  

表 1  不同模板数的指静脉识别效果 

指静脉模板数/个 平均认证时间/s 认证准确度/% 

10 0.151 100 
20 0.153 100 

30 0.155 100 
40 0.164 100 

50 0.173 100 
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4.2  RFID 物品识别功能测试 
RFID 药品识别的准确度与药品容器外壳材质

以及药品数量有关. 本次测试选用玻璃、塑料两种

材质的容器, 将容器按 5 个、10 个、20 个的不同

数量分批次进行测试. 放置的容器之间无遮挡, 均
匀分布在储物柜中, 容器与柜壁保留 15 cm 间隔. 
多个天线布置在侧面, 每次进行 50 次盘存. 测试

方式如图 8 所示, 并可从表 2 测试识别结果可见, 
对于不同非金属材质的容器, 识别准确度有所不

同, 药品数量对 RFID 识别准确度也没有影响, 塑
料和玻璃材质的容器都有着较高的识别准确度 , 
完全能满足日常使用.  

 
图 8  药品识别测试示意图 

表 2  不同材质和数量容器的 RFID 识别效果 

容器材质 容器数量/个 识别准确度/% 

塑料 5 100 

 10 100 
 20 100 

玻璃 5 96 
 10 96 

 20 98 

RFID 药品识别的准确度还与天线的位置和数

量有关, 在实际测试中分别使用单天线、双天线和

四天线进行测试, 天线放置在柜内不同位置. 柜内

放置一定数量药品, 每次进行 50 次盘存来测试对

药品的识别准确度. 从表 3 测试结果来看, 天线布

置在侧面的识别准确度远高于顶部, 而柜内侧面

是最佳的天线位置, 天线在正对标签时能减少信

号的能量损耗, 而且天线数量越多, 识别准确度越

高.  
在实际使用中, 为获得最好的药品识别效果, 

一方面系统应使用多天线模式, 并将天线安装在

柜内侧面, 以提高盘存功率和增加盘存次数; 另一

方面药品存放应选用非金属材质的容器, 并尽量

将标签正对 RFID 天线.  
4.3  智能柜网络通信功能测试 

智能柜通过以太网连接到互联网, 从而与云

端服务器通信. 智能柜每日定时通过网络链路将

http 通信数据包发送到云端服务器, 同时接收来自

云端的控制指令. 本次测试将智能柜连入互联网, 
与云端服务器建立连接, 分别将 1 000、2 000、
3 000、4 000、5 000 字节的数据包发送到服务器, 每
种包各发送 20 次, 记录平均包传输时间与丢包率. 
从表 4 测试结果可见, 随着包数据量的增大, 数据

包的平均传输时间也相应增大, 均未发生数据包

丢失. 结果表明智能柜与服务器通信链路正常, 数
据传输快速而且稳定, 符合智能柜网络通信的设

计要求.  

表 4  智能柜与云端服务器通信测试 

包大小/字节 包传输时间/ms 丢包率/% 

1 000 1.210 0 

2 000 1.553 0 
3 000 1.883 0 

4 000 1.891 0 
5 000 2.080 0 

5 总结 

当今社会是物联网时代, 化学药品管理系统

参照物联网架构设计, 运用物联网技术, 并搭建云

端平台辅助管理, 这种全新的管理方式是现代实

验室化学药品管理系统的发展趋势. 本文针对目

前实验室化学药品管理精细度低、安全性不高的现

状, 研究设计了一种基于 RFID 和指静脉识别的化

学药品智能管理柜. 用户利用指静脉识别身份, 智

表 3  不同数量天线的 RFID 识别效果 

天线数量/根 天线位置 识别准确度/% 

1 顶部 26 
 侧面 94 

2 顶部 30 
 侧面 96 

4 顶部 32 
 侧面 100 
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能柜通过 RFID 识别监管化学药品, 管理数据存到

云端用以核验. 对智能柜的指静脉识别模块、RFID
物品识别模块、网络通信模块等一系列外围辅助模

块分别进行功能测试. 指静脉识别认证时间小于

0.2 s, 认证成功率 100%. RFID 物品识别使用塑料

容器的准确度为 100%, 使用玻璃容器的准确度可

达 97%, 识别时间小于 0.1 s. 网络通信丢包率 0%, 
传输时间小于 0.01 s, 数据吞吐量满足智能柜日常

使用需求. 用户通过液晶屏可以方便地使用智能

柜, 人机交互设计完备. 系统实验结果表明, 本智

能柜具有安全可靠、精细度高、使用方便等优点, 
将会大大提升实验室中化学药品管理的便捷性、智

能性、安全性和信息化程度.  
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Design of smart cabinet for chemicals based on RFID and 
finger vein recognition 

ZHANG Zhenghuan, WU Yangbo, XIE Jianjun* 
( Faculty of Electrical Engineering and Computer Science, Ningbo University, Ningbo 315211, China ) 

Abstract: To ensure the safety of the drugs stored in a laboratory, in this paper a smart cabinet is designed for 
storing chemical drugs based on RFID and finger vein recognition. The intelligent part adopts the Internet of 
Things technologies such as RFID and finger vein recognition. Through user identity authentication, automatic 
identification and recording of chemicals and intelligent control of storage space, efficient and safe management 
of laboratory chemicals is implemented. The field test results of the prototype show that the system can better 
authenticate the user’s identity through finger vein recognition, and can also quickly identify chemicals through 
RFID. The system has a high degree of intelligence and a variety of functions, which can significantly enhance 
the laboratory’s chemical management competence. 
Key words: RFID; finger vein recognition; internet of things; chemical management 
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