
第35卷第5期, 2022年9月 宁 波 大 学 学 报（理 工 版 ） 中国科技核心期刊 
Vol.35 No.5, Sep. 2022 JOURNAL OF NINGBO UNIVERSITY ( NSEE ) 中国高校优秀科技期刊 
 

 

基于张量奇异值分解的鲁棒视频水印算法 
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摘要: 针对视频的版权保护, 提出了一种基于张量奇异值分解(T-SVD)的鲁棒视频水印算法. 不

同于图像, 视频具有多维度的特点, 能够被看作一个高阶张量, 并通过张量奇异值分解以保留帧

内和时域的相关性, 从而提高水印鲁棒性. 首先, 对视频帧的亮度分量进行离散小波变换(DWT), 
计算得到低频子带(LL), 并将每 3 帧的 LL 作为一个三阶张量; 其次, 将三阶张量分成不重叠块, 
并进行张量奇异值分解, 计算得到对角张量; 最后, 利用包含强相关性的对角线张量的奇异值嵌

入水印以增强鲁棒性. 此外, 还采用密钥随机提取视频帧, 以加强算法的安全性. 实验结果表明, 
提出的算法能够抵抗多种视频攻击, 具有较强的鲁棒性.  
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随着互联网和计算机技术的快速发展, 数字

多媒体得到了广泛应用. 为满足人们娱乐活动的

需求, 网上视频越来越多, 内容也越来越丰富. 然
而, 随之而来的安全隐患也越来越多, 例如视频被

非法篡改、下载以及复制等. 如何有效地保护视频

的版权成为了一个亟待解决的问题[1-2], 而数字水

印技术为视频的版权保护提供了有效途径[3-6].  
视频水印根据变换域可分为基于空域的水印

和基于频域的水印. 基于空域的视频水印直接修

改图像的像素值来实现水印的嵌入[7-8]. 空域视频

水印计算简单, 但是较容易在图像攻击下丢失水

印信息, 鲁棒性较差, 主要用于篡改检测. 相比基

于空域的视频水印, 基于频域的视频水印可以抵

抗各种恶意攻击, 具有较好的鲁棒性[9-10]. 该类算

法通常首先将视频转换为频域, 然后通过修改频

域中的系数嵌入水印, 常见的频域变换方式有离

散余弦变换(Discrete Cosine Transform, DCT)、离散

小波变换(Discrete Wavelet Transform, DWT)、奇异

值分解(Singular Value Decomposition, SVD)等[11-12]. 
Nguyen等[13]提出了一种基于DCT的视频水印算法, 
该算法将灰度水印分解为位平面, 然后利用奇偶

量化将水印嵌入到视频帧亮度分量的 DCT 低频系

数. Thanh 等[14]将水印图像嵌入到 DCT 系数, 并利

用 KAZE 特征自适应检测嵌入和提取的水印区域. 
Preda等[15]将水印嵌入到视频帧的高频子带(HH)和
中频子带(HL、LH)的小波系数中, 从而实现水印鲁

棒性. 此外, 在此基础上, Preda 等[16]通过扩频和量

化相结合, 将水印嵌入DWT中频子带的小波系数, 
以提高水印鲁棒性. Bhardwaj等[17]利用原始视频帧

数、块的大小和嵌入容量之间的关系来确定关键帧

的帧数 , 并对关键帧进行提升小波变换(Lifting 
Wavelet Transform, LWT), 最后将水印嵌入低频子

带(LL), 从而实现鲁棒性. 相比单变换, 混合变换

更能够提取视频的主要特征, 从而增强水印的鲁

棒性. Faragallah等[18]提出了一种基于SVD和DWT
的视频水印算法, 首先将视频帧进行 DWT 变换,  
并将提取的 HH、HL 和 LH 进行 SVD, 最后将水印

嵌入到相应的对角矩阵. 熊祥光等[19]提出了混合

整数小波变换和 SVD 的视频水印算法, 将水印嵌

入最大奇异值. Sathya 等[20]利用场景变换检测提取

视频的关键帧, 进行DWT和SVD的混合变换提取

鲁棒特征, 并嵌入水印. 除了鲁棒性, 郑秋梅等[21]
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则提出一种均衡特征的动态视频水印算法来提高

水印的嵌入容量.  
上述视频水印算法只是将视频当作连续的静

止图像, 并没有考虑到视频时域的相关性. 视频既

具有多维度特点, 时域间又具有强相关性, 因此若

只是对某一帧提取特征, 则将忽略视频帧间的强

相关性, 导致不能较好地抵抗视频特有的攻击, 例
如帧丢失、帧交换、H.264 和 MPEG-2 等. Zhang
等[22]提出了一种基于张量分解的视频水印的算法, 
该算法将视频看作一个三阶张量, 然后对视频进

行张量分解, 利用奇偶量化实现水印的嵌入, 但该

算法对 H.264 和 MPEG-2 等攻击鲁棒性较差.  
为了更好地保护视频的版权, 多个连续帧将

被看作高阶张量 . 由于张量奇异值分解(Tensor- 
Singular Value Decomposition, T-SVD)能够较好保

留视频帧内的相关性和时域的相关性, 本文由此

提出一种结合 T-SVD 的鲁棒视频水印算法, 利用

T-SVD 将视频分为 2 个正交张量和 1 个对角张量, 
对图像进行分块, 并对每块进行 T-SVD 分解, 计
算得到的对角张量. 最后, 将彩色图像水印的对角

张量嵌入到视频的对角张量, 从而实现水印嵌入.  

1 背景知识 

1.1  张量 
1.1.1 张量的定义 

随着互联网的发展, 多媒体数据正朝着多维

的方向发展. 张量是多维数据的一种表现形式, 它
能够存储大量的信息. 设 P 阶张量表示为:  

1 2= ( ) p

1 2 p

l l l
i i ia R    
 , (1) 

其中, 1 2, , , pl l l Z 代表每个维度元素的数量. 采
用一组矩阵表示为高阶张量, 例如, 三阶张量分为

前向切片、水平切片和横向切片, 分别表示为 ::k 、

: :k 和 ::k , 其中 {1,2,3}k .  
1.1.2 张量相关操作 

首先为循环矩阵的计算. 当向量的第一列被

指定时, 该向量能够被转换为循环矩阵[23]. 设向量

 T
0 1 2 3, , ,v v v vv , 则转换的循环矩阵为:  

0 3 2 1

1 0 3 2

2 1 0 3

3 2 1 0

cicr( ) =
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v v v v
v v v v
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此外, 通过归一化离散傅里叶矩阵, 循环矩阵

被对角化. 例如, 设向量 v 的大小为 1n , nF 和
*

nF 分别是大小为 n n 的离散傅里叶矩阵及其共轭

转置矩阵, 则对角矩阵 1 2diag( , , , )nv v v 计算如下:  

1 2diag( , , , ) cicr( )n n nv v v v F F * , (3) 
其中, 对角矩阵 1 2diag( , , , )nv v v 能够通过计算向

量 v的快速傅里叶变换计算得到.  
其次, 通过张量的切片, 计算得到块循环矩阵. 

以三阶张量为例, 令 1 2 3l l lR   为三阶张量, 其中

前向切片
31 2, , , lC C C 的大小都为 1 2l l , 块循环矩

阵的计算如下:  

3
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最后, 张量的展开为:  

3

1

2( )

l

C
C

f

C

 
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
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其中, ( )f  表示张量的展开[24], 其操作将 1 2 3l l l 
的三阶张量转换为 4 2l l 的矩阵 , 其中 4 1 3l l l  . 
用 1( )f   命令, 使 ( )f  转换为张量形式:  

1( ( ))f f   . (6) 
块循环矩阵能够被对角化, 其计算过程如下:  


31 2diag( , , , ) ( ) cicr ( )lC C C f   

3 1
 l lF I   

*( )
3 2l lF I , (7) 

其中, 为Kronecker积; 
1l

I 和
2l

I 为单位矩阵, 大
小分别为 1 1l l 和 2 2l l ; 

3l
F 为大小是 3 3l l 的离散

傅里叶矩阵; *
3l

F 是
3l

F 的共轭转置矩阵.  
1.2  从 SVD 到 T-SVD 

SVD 是线性代数中一种重要的分解技术, 将 1
个二阶矩阵分解成 2 个正交矩阵和 1 个对角矩阵.  

设 m nR B 为图像矩阵, 进行 SVD 运算, 将
B进行分解:  

T  B U S V , (8) 
其中, m mR U 和 n nR V 为正交矩阵, m nR S
为对角矩阵, 其对角线上的值为B的奇异值.  

二阶矩阵被认为二阶张量, 而高阶矩阵则被

认为高阶张量, 则需要高阶奇异值分解. T-SVD 是
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一种比较有效的高阶奇异值分解方法. 以三阶为

例, 令 1 2 3l l lR   为三阶张量, 定义为:   
T      , (9) 

其中, 1 1 3l l lR   和 2 2 3l l lR   为正交张量,   
1 2 3l l lR   为对角张量. 则式(9)被称为T-SVD, 其结构

如图 1 所示.  

 
        

图 1  T-SVD 结构图 

2 基于张量奇异值分解的视频水印算法 

将视频进行T-SVD, 计算得到 2个正交张量和

1 个对角张量. 由于对角张量的奇异值包含了视频

的主要能量, 因此将其进行修改, 进而嵌入鲁棒水

印. 如图 2 所示, 首先, 确定选择视频的帧数, 并
提取视频帧. 其次, 对视频帧分别进行 DWT 变换, 
并提取每帧的低频子带(LL). 然后, 为保留视频时

域之间的强相关性, 将每 3 帧的 LL 看作一个三阶

张量, 并进行分块. 最后, 对每视频块进行 T-SVD
变换, 得到对角张量, 并嵌入水印. 水印的提取则

为水印嵌入的逆过程(图 3).  

 
图 2  水印嵌入 

2.1  水印嵌入过程 
设视频的大小为 3M N  , 彩色图像水印的

大小为 3m n  , 水印的嵌入过程具体如下:  
步骤 1 根据原始视频帧数、块的大小和嵌入

容量之间的关系计算用于嵌入水印的视频帧数.  

NF / 2
s s

l
s

W BR
F

 
  
 

, (10) 

其中, sF 为M N , sW 为m n , sB 为 a b .  
步骤 2 为了水印安全性, 采用秘钥 k随机提取

NFR 个视频帧用于嵌入水印, 这些视频帧被命名为

嵌入帧. 提取嵌入帧的 Y 通道, 并对 Y 通道进行一

级 DWT 变换.  
步骤 3 提取每个嵌入帧的 LL, 并将每 3 帧的

LL 分为一组, 当作一个三阶张量 , 其大小为

( / 2) ( / 2) 3M N  .  
步骤 4 将分为大小为 3a b  的不重叠块

j , 并对每块进行 T-SVD 分解.  
T( )j j j j      , (11) 

其中, j 为每块的索引.  
步骤 5 将彩色水印分成大小为 3r t  的不重

叠分块 j , 其中 ,a r b t  .  
步骤 6 将第 j 块彩色水印 j 嵌入到 j 中.  

j j j      , (12) 
其中, 为嵌入强度.  

步骤 7 对 j 进行 T-SVD 分解:  
T

w w w( )j j j j      . (13) 
步骤 8 进行 T-SVD 的逆变换, 得到含水印的

块 w
j :  

T
w w w w( )j j j j      . (14) 

步骤 9 得到含水印的 LL, 并进行一级 DWT
逆变换, 从而得到含水印的视频帧. 重复步骤, 直
至所有视频块被嵌入水印.  
2.2  水印提取过程 

步骤 1 提取含水印帧的Y通道, 并对Y通道进

 
图 3  水印提取 
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行一级 DWT 变化.  
步骤 2 提取每帧的低频子带 LL*, 并将每 3 帧

的 LL*分为一组, 当作一个三阶张量 * .  
步骤 3 将 * 分为不重叠的块 * j , 大小为

3a b  , 并对每块进行 T-SVD 分解.  
* * * * T

w w w w( )j j j j      . (15) 
步骤 4 进行 T-SVD 逆变换得到 * j :  

* * T
w w w( )j j j j      . (16) 

步骤 5 计算得到彩色图像水印块 j* :  
* *( ) /j j j     . (17) 

步骤 6 将彩色图像块组合在一起, 提取彩色

图像水印, 从而确认视频版权.  

3 实验结果与讨论 

使用 Freman、Akiyo、Mother and Daughter 和
Mobile 视频序列对本文算法进行测试, 其大小为

352×288×3, 共计 300 帧, 块的大小为 8×6×3. 彩色

水印Candy和 Tree的大小为 176×144×3, 选择视频

帧数为 24 帧. 图 4 和图 5 分别显示了测试视频序

列和彩色水印图像. 归一化相关系数(NC, 变量名

RNC)用于评估提取的原始水印与原始水印之间的

相似性, 即鲁棒性为:  
3

1 1 1
NC 3 3

1 1 1 1 1 1

( )

( ) ( )

m n

i s g

m n m n

i s g i s g

W W
R

W W W W

  

     




 



 

*

* *

,(18) 

   
(a) Freman (b) Akiyo 

   
(c) Mother and Daughter (d) Mobile 

图 4  测试视频序列 

其中, W 和 W*分别为原始水印图像大小和提取的

水印图像大小, m n 为水印图像的大小. 采用峰

值信噪比(Peak Signal to Noise Ratio, PSNR)用于评

估原始视频和含水印的视频之间的相似性, 以及

检测水印不可感知性.  

   
(a) Candy (b) Tree 

图 5  彩色水印 

3.1  不可感知和鲁棒性 
彩色水印 Candy 嵌入到视频序列 Freman 和

Mother and Daughter, 它们的 PSNR分别为 38.22 dB
和 38.91 dB, 彩色水印图像 Tree 嵌入到视频序列

Akiyo 和 Mobile, 它们的 PSNR 分别为 38.31 dB 和

37.56 dB. 图 6 显示了视频在没有任何攻击下提取

的彩色水印, 相应的NC值都接近于 0.99. 因此, 显
示了算法的有效性.  

   
(a) 从 Freman 提取 (b) 从 Akiyo 提取 

(RNC =0.994 8) (RNC =0.993 6) 

   
(c) 从 Mother and Daughter 提取 (d) 从 Mobile 提取 

(RNC =0.995 0) (RNC =0.991 9) 

图 6  从不同视频提取的彩色水印 

为证明所提出视频水印算法的鲁棒性, 对视

频序列进行不同攻击, 例如椒盐噪声、高斯噪声、

JPEG 压缩、滤波、帧交换等. 在不同的攻击下, 提
取水印的 NC 值实验结果见表 1, 由表中数据可见, 
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提取水印的 NC 值都高于 0.8, 证明水印具有较高

的鲁棒性, 从而可以有效地保护视频版权. 其主要

原因是本算法采用的 T-SVD 能保留视频帧间的相

关性, 从而增强水印的鲁棒性.  

表 1  不同攻击下, 彩色水印图像嵌入到视频序列的 NC 值 

攻击 Freman 
Mother and  

daughter Akiyo Mobile 

椒盐噪声(0.01) 0.981 7 0.973 1 0.879 2 0.970 2 

高斯噪声(0.01) 0.971 8 0.951 4 0.810 5 0.948 7 
JPEG(90) 0.994 8 0.995 0 0.993 6 0.990 5 

JPEG(40) 0.980 5 0.985 5 0.993 7 0.969 1 
锐化(0.1) 0.994 8 0.994 9 0.993 1 0.991 9 

平均滤波(3×3) 0.923 4 0.942 1 0.945 4 0.898 5 
平均滤波(5×5) 0.879 2 0.892 1 0.883 3 0.849 8 

中值滤波(3×3) 0.932 5 0.959 4 0.960 6 0.911 1 
中值滤波(5×5) 0.888 8 0.907 4 0.900 5 0.860 6 

高斯滤波(3×3) 0.967 0 0.982 5 0.978 7 0.943 2 
高斯滤波(5×5) 0.966 8 0.982 4 0.978 7 0.943 1 

帧交换 0.994 4 0.961 4 0.942 6 0.885 4 

3.2  对比实验 
为证明本文算法的鲁棒性, 分别与文献[9]和

文献[20]进行比较. 从表2可知, 大部分本文算法提

取的 NC 值优于文献[9]和文献[20], 尤其是高斯噪

声(0.01)、平均滤波(3×3)以及平均滤波(5×5). 例如, 
在高斯噪声(0.01)攻击后, 提取的NC值要比文献[9]
的 NC值高 0.2, 并比文献[20]的NC值高 0.1. 尽管 

表 2  受攻击视频序列 Freman 中提取彩色水印

图像 Candy 的 NC 值 

攻击 本文算法 文献[9] 文献[20] 

椒盐噪声(0.01) 0.981 7 0.943 7 0.919 1 

高斯噪声(0.01) 0.971 8 0.702 9 0.802 7 
JPEG(90) 0.994 8 0.997 7 0.990 3 

JPEG(40) 0.980 5 0.974 8 0.963 9 
锐化(0.1) 0.994 8 0.995 7 0.988 3 

平均滤波(3×3) 0.923 4 0.876 6 0.879 3 
平均滤波(5×5) 0.879 2 0.741 9 0.642 3 

中值滤波(3×3) 0.932 5 0.983 9 0.961 6 
中值滤波(5×5) 0.888 8 0.918 1 0.804 4 

高斯滤波(5×5) 0.966 8 0.932 2 0.381 8 
H.264 0.931 9 0.391 4 0.279 4 

帧交换 0.994 4 0.964 8 0.941 2 
均值 0.953 4 0.869 2 0.749 6 

当视频受到中值滤波(3×3)攻击后, 本文算法提取

的 NC 值要比文献[9]的 NC 值低 0.1, 但是在受到

H.264 攻击后, 本算法提取的 NC 值明显高于文献

[9]和文献[20]. 从表 2 中还可以看出, 本算法提取

水印的 NC 平均值要高于文献[9]和文献[20]. 因此, 
实验结果证明本文算法的鲁棒性优于文献[9]和文

献[20]. 
图 7 显示了从受到不同攻击的 Freman 中提取

的彩色水印图像 Candy. 从图可知, 提取的水印图

像可全部被识别, 并具有较高的 NC 值.  

     
(a) 椒盐噪声(0.01) (b) 高斯噪声(0.01) (c) JPEG(90) 

(RNC=0.981 7) (RNC =0.971 2) (RNC =0.994 8) 

     
(d) JPEG(40) (d) 锐化(0.1) (e) 平均滤波(3×3) 
(RNC =0.980 5) (RNC =0.994 8) (RNC =0.923 4) 

     
(f) 平均滤波(5×5) (g) 中值滤波(3×3) (h) 中值滤波(5×5) 

(RNC =0.879 2) (RNC =0.932 5) (RNC =0.888 8) 

     
(i) 高斯滤波(5×5) (j) H.264 (k) 帧交换 

(RNC =0.966 8) (RNC =0.931 9) (RNC =0.994 4) 

图 7  从受攻击视频序列 Freman 提取彩色水印图像 Candy 

图 8显示了从受攻击的Akiyo中提取的彩色图

像水印 Tree. 从图可知, 提取的水印能表明视频的 

     
(a) 泊松噪声 (b) 乘性噪声(0.01) (c) JPEG(80) 

(RNC =0.929 6) (RNC =0.929 9) (RNC =0.976 9) 
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(d) 平均滤波(5×5) (e) 高斯滤波(3×3) (f) 中值滤波(5×5) 

(RNC =0.883 3) (RNC =0.978 7) (RNC =0.947 7) 

图 8  从受攻击视频序列 Akiyo 提取彩色水印图像 Tree 

版权信息, 能够较好地保护视频的版权, 该实验进

一步证明本算法的鲁棒性. 
表 3 为在 Akiyo 提取的水印, 当视频受到平均

滤波(5×5)攻击下, 本文算法提取的 NC 值比文献

[20]高 0.3. 虽然在泊松噪声和乘性噪声攻击后, 本
文算法提取的 NC 值略低于文献[9]和文献[20], 但
考虑在不同攻击下的 NC 平均值, 本文算法明显高

于文献[9]和文献[20]. 因此, 综合以上实验结果, 
本文算法具有较高的鲁棒性, 也具有较好的版权

保护性能.  

表 3  从受到攻击视频序列 Akiyo 中提取彩色水印图像 Tree 

Attack 本算法 文献[9] 文献[20] 

泊松噪声 0.929 6 0.955 0 0.929 4 
乘性噪声(0.01) 0.929 9 0.944 4 0.920 8 

JPEG(80) 0.979 6 0.969 7 0.986 8 
平均滤波(5×5) 0.883 3 0.829 8 0.570 8 

高斯滤波(3×3) 0.978 7 0.630 1 0.316 9 
中值滤波(5×5) 0.900 5 0.849 6 0.756 8 

均值 0.933 6 0.863 1 0.746 9 

4 结论 

本文提出一种基于张量奇异值分解(T-SVD)的
视频水印算法. 利用视频多维度的特点, 将视频看

作一个高阶张量, 通过 T-SVD 保留视频帧之间的

强相关性, 从而保证水印的鲁棒性. 由于对角奇异

值包含了视频的主要能量, 因此通过修改张量对

角奇异值进行水印嵌入, 提高了水印鲁棒性. 此外, 
为了提高水印安全性, 采用秘钥获取视频帧. 实验

结果表明, 本文算法鲁棒性好于现有算法. 然而对

于平均滤波, 本文算法相应的水印提取方法仍具

有一定局限性, 在将来的工作还需进一步改进.  
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Robust video watermarking method based on T-SVD 

HUANG Jiangtiao1,2, SUN Xinye1, MA Yeling1*, DU Meng2 
( 1.College of Science & Technology of Ningbo University, Ningbo 315300, China;  

2.Faculty of Information Science and Engineering, Ningbo University, Ningbo 315211, China ) 

Abstract: With a view to better achieve the copyright protection of the video contents, a robust video 
watermarking method based on Tensor-Singular Value Decomposition (T-SVD) is proposed. In order to 
preserve strong correlations of the spatiotemporal domain of the video, the video is considered as the high-order 
tensor, which is transformed using T-SVD to preserve the correlation between the video frames. Firstly, the 
relationship between the number of video frames, the size of the block, and the embedding capacity is used to 
determine the number of selected video frames, and to extract the selected video frames. Discrete wavelet 
transform (DWT) is applied to the luminance components of the selected video frames, and LL sub-bands are 
extracted. Secondly, LL sub-bands of every three frames are used to construct a third-order tensor. Next, the 
third-order tensor is divided into non-overlapping blocks, and T-SVD is applied in each block to obtain two 
orthogonal tensors and one diagonal tensor. Finally, since the singular value of the diagonal tensor includes 
strong correlations, it can be exploited to embed watermark for robustness. Experiment results shows that the 
proposed method can resist a variety of image and video attacks. 
Key words: robust watermarking; T-SVD; diagonal tensor; DWT 
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