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基于对抗网络的可配置加解密硬件优化设计 
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摘要：随着神经密码学的出现，越来越多研究使用神经网络来训练加解密算法，其中采用对抗网络可实现

端到端的高安全加解密，但存在开销大、速度慢等问题。通过对运算单元核心、数据存储架构和数据流行

为进行协同优化设计，提出一种面向神经网络的可配置加解密硬件设计方案。该方案首先对加解密模型进

行硬件友好型优化，完成网络训练和量化；然后，采用 Winograd+DSP48 的卷积加速方法，将所需 96 个

乘法器降低到 32 个；最后，设计 CPU 控制与调度系统架构，结合动态控制加速器的操作模式，实现高性

能可配置加解密硬件电路。实验结果表明，所提方案最高工作频率为 133 MHz，功耗为 32.4 mW，吞吐量

为 17.06 GOPs。加解密网络的正确率达 100%，破解网络正确率接近 50%，硬件电路具备可配置和高安全

特性。 
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Configurable encryption and decryption hardware design based 
on adversarial networks 
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Abstract: With the emergence of neural cryptography, an increasing number of studies employ neural networks 
to train encryption and decryption algorithms. While the use of adversarial networks enables end-to-end 
high-security encryption and decryption, challenges such as high overhead and low speed persist. To address this 
problem, this paper proposes a configurable encryption and decryption hardware design scheme for neural 
networks through the co-optimization of computational unit cores, data storage architectures, and data flow 
behavior. The proposed scheme first optimizes the encryption and decryption model for hardware compatibility, 
completing network training and quantization. Secondly, it employs a Winograd+DSP48-based convolution 
acceleration method, reducing the required multipliers from 96 to 32. Finally, a CPU control and scheduling 
system architecture is designed, integrating dynamic control of accelerator operation modes to achieve a 
high-performance configurable encryption and decryption hardware circuit. Experimental results demonstrate 
that the proposed solution achieves a maximum operating frequency of 133 MHz, with a power consumption of 
32.4 mW, and a throughput of 17.06 GOPs. The accuracy rate of encryption and decryption in the network 
reaches 100%, the accuracy rate of cracking the network approaches 50%, and the hardware circuit features 
configurability and high security. 
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随着计算机技术逐渐进步，DES、IDEA、RC5、

CAST、BLOWFISH、3DES 和 RSA 等传统密码体

制正面临着严峻的考验。量子计算机研究的发展和

Shor 算法等的出现，使密码学的安全性受到极大的

威胁。随着神经网络的高速发展，有研究开始探索

将神经网络与密码学相结合。2012 年，Shukla 等[1]

提出两种人工神经网络用在密码学上，仿真结果显

示该加密算法的安全性很高。2016 年，Abadi 等[2]

引进一种方法，与之前的加密方法有着很大的不

同，它利用对抗生成网络（Generative Adversarial 
Networks，GAN）自主学习训练加密算法，即将对

抗性神经网络运用到密码学中来保护通信。在

Abadi 的工作提出之后，出现了一系列针对该模型

的安全性和在其基础上拓展应用的研究。Coutinho
等[3]基于 GAN 模型设计一个攻击网络来模拟选择

明文攻击，并通过神经网络学习到 OTP（One Time 
Pad）算法，实现加解密算法安全性提升，但是该

方案无法处理大量信息。Li 等[4]设计了一种能够学

习对称加密的端到端神经网络架构，该架构增加了

不同的攻击网络，以模拟实际加密通信中的复杂环

境。在训练过程中，系统会根据所遇到的攻击，有

针对性地学习安全的加密算法。 
在加密领域，对加密操作的性能、功耗和安全

具有严苛要求。Abadi 等[2]提出的对抗加密模型具

有 4 层卷积操作，涉及大量乘积累加操作。卷积运

算具有高度的并行性，通用处理器或图形处理器无

法高效利用这种并行性。硬件加速器可以针对这种

并行性进行专门设计，例如采用多个并行处理单

元，每个处理单元负责一部分卷积计算任务，从而

显著提高计算速度。这对于将对抗神经网络加密应

用于嵌入式与边缘场景具有现实意义，是满足实时

安全需求、开启新兴应用场景的战略必需。 

1 对抗神经网络加解密模型分析 

1.1  对抗神经网络加解密模型 
2016 年，Abadi 所在的 Google Brain 团队提出

由名为 Alice 和 Bob 的神经网络组成的多智能体系

统，目标是限制名为 Eve 的神经网络窃听 Alice 和

Bob 之间通信的内容。该系统没有为这些神经网络

规定特定的加密算法，而是通过端到端的对抗训练

实现高安全性加解密，以及选择性地应用各种加密

和解密操作以满足机密性目标。 
3 个神经网络具有相同的神经网络结构，这样

有利于它们训练收敛[5]。Alice 和 Bob 具有共同的

密钥，Eve 没有权限获取密钥。在训练期间 Bob 要

尽可能解密出 Alice 训练生成的密文，同时要防止

Eve 破解密文。如果 Eve 成功解密，它的高准确性

将促使 Alice 生成更复杂的密文，以防止 Eve 解密

密文。因此，Alice 与 Eve 对抗并试图生成在没有

秘密密钥的情况下难以解密的密文，而 Eve 试图解

密这些密文与 Alice 对抗。这个“游戏”一直持续，

直到 3 个神经网络达到平衡，最终使得 Bob 能够

利用密钥从密文重构明文[6]，获得接近 100%的解

密准确率，而 Eve 在没有密钥的情况下只能得到

50%左右的解密正确率。但该系统在软件端 CPU
上单次加密的延迟超 16 ms，这在实际运用中是难

以满足实时通信要求的。 
1.2  对抗网络加解密模型优化 

本文提出基于对抗网络的加解密模型（图 1），

在不影响加解密正确率的前提下提高加解密速度，

降低网络硬件电路开销，网络参数配置见表 1。网

络卷积核尺寸均为 1×3。使用 1×3 卷积核能够有效

平衡计算效率、模型表达能力与特征提取能力，可

以在保证模型性能的同时显著降低计算开销。单个

神经网络包含 1 个全连接层、4 个卷积层和 1 个池

化层。网络将 N 位明文和 N 位密钥通过全连接层

转换为 2N 位输出，再进行卷积、激活和池化操作，

输出 N 位密文。同时网络在训练时，卷积层舍去

卷积层偏置参数，因为在量化硬件实现中，偏置的

累加操作会引入额外量化误差，且这些误差在逐层

计算中可能被放大，导致模型精度显著下降[7]。 

 
图 1  基于对抗网络的加解密模型 
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网络训练完成后，进行 Int8 训练推理量化，将

权重和激活值的数据形式由 Float32 转换为 Int8，

从而显著减少推理时的计算开销和内存占用。

Pytorch 框架的 Post Trainning Static Quantization 提

供一种线性量化方法[8]，如图 2 所示，其中 r 为浮

点数，q 为量化后的整数。浮点张量的动态范围 rmax

和 rmin 预先计算出，固定的缩放因子 S 和零点 Z 按

下式计算，其中 round 函数为四舍五入操作。 

max min max min( ) / ( )S r r q q    （1） 

max maxround( / )Z q r S   （2） 

 
图 2  Int8 线性量化示意图 

卷积运算由式（3）定义，通过量化转换将其

中浮点数替换为 Int8 整数，得到量化后的式（4）。 
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其中 Z1、Z2、Z3、S1、S2、S3 分别表示浮点数 r1、

r2、r3 的零点和缩放因子。 
对式（4）变换处理得到轻量型卷积运算公式： 

, , ,1 2
3 3 1 1 2 2
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( )( )
N

i k i j i j

j

S S
q Z q Z q Z

S 

     （5） 

此时，只有 S1、S2 和 S3 为浮点数。使用 M 来表示

1 2 3/S S S ，M 通过 frexp 函数可分解为 2 n 和指数

M0 的乘积，如公式（6）所示。 2 n 在硬件中可以

用右移 n 位操作实现。这样整个卷积操作就转化为

定点数运算和右移操作。 

1 2 3 0/ 2 nM S S S M   （6） 

权重量化通常会导致精度下降 3%左右，但网

络最后一层的 Tanh 函数使得在硬件设计时，即使

缺失一些精度仍能保持正确输出。 

2 对抗加解密网络的可配置硬件设计 

所提出的可配置加解密硬件设计主要包含以

下 4 个方面：不同位数的整型数据转换电路、卷积

运算核心电路、控制与调度模块和模式选择模块。 
2.1  整型数据转换电路 

在卷积计算过程中，鉴于数据量化结果为

Int8，以 Int16 类型表示权重和数据乘积结果。为

进行累加操作，采用 Int18 类型来存储累加过程的

中间结果。当累加操作完成后，须将 Int18 类型的

结果转换回 Int8 类型，以确保数据格式的一致性和

后续处理的兼容性。具体变换步骤如图 3 所示。 

 
图 3  Int18 转 Int8 变换步骤 

首先，进行饱和处理，将数据截断至 Int16 范

围。接着与一个 UInt16 类型的指数 M0 相乘，得到

Int32 类型的结果。然后，进行舍入操作，右移

（15+Shift_Factor）位，以得到 Int16 类型的数据。

最后，再次进行饱和处理，将 Int16 类型的数据截

断为 Int8 类型，以完成整个数据变换过程。这一系

列操作步骤旨在确保经过量化处理后的数据结果

与原始的 Pytorch 量化推理结果保持一致[9]。 
2.2  轻量型卷积运算核心电路 

对于资源受限的 FPGA 芯片，其 LUT 资源足

够，但 DSP 资源比较匮乏，比如本文使用的

表 1  网络参数配置 

序号 模块 激活函数 输入尺寸 卷积核数量 卷积核尺寸 步长 保持尺寸 输出尺寸 

1 全连接 ReLU 1×2N×1 — — — — 1×2N×1 

2 一维卷积 ReLU 1×2N×1 2 1×3 1 是 1×2N×2 
3 一维卷积 ReLU 1×2N×2 4 1×3 1 是 1×2N×4 

4 最大池化 — 1×2N×4 — — 2 — 1×N×4 
5 一维卷积 ReLU 1×N×4 4 1×3 1 是 1×N×4 

6 一维卷积 Tanh 1×N×4 1 1×3 1 是 1×N×1 
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ZYNQ7010，仅有 80 个 DSP 资源，在保留 20%裕

量前提下，仅有 64 个可用。本文通过将 FPGA 
DSP48 资源和 Winograd 算法结合，提出一种仅需

40 个 DSP48 资源的卷积运算核心电路设计。 
Winograd 算法以少量加法为代价换取乘法数

量的减少，特别对于 1×3 卷积核运算，能够减少 2
个乘法器。对于卷积核尺寸为 1×3、输入为 1×4 的

Winograd 卷积操作如式（7）所示[10]，通过线性变

换将输入和卷积核映射到新空间，在新空间中执行

逐元素乘积累加。 
0

0 1 2 0 1 2
1

3 4 5 1 2 3
2

(2,3)
g

d d d m m m
F g

d d d m m m
g

 
                 

 （7） 

0 0 0 1 1 1 2 2 2 3 3 3, , ,m D G m D G m D G m D G   
 （8） 
D 和 G 分别为转换后的输入和权重，转换公式为 

0 0 2 1 1 2 2 2 1, , ,D d d D d d D d d       

3 1 3D d d   （9） 

0 0 1 0 1 2, ( ) / 2,G g G g g g     

2 0 1 2 3 2( ) / 2,G g g g G g     （10） 

G0、G1、G2 和 G3 可以提前在软件端算出，D0、D1、

D2 和 D3 使用硬件电路中的加法进行计算。原先卷

积运算所需要的乘法由 6 次减少到 4 次，加法由 4
次增加到 8 次，但加法的开销远小于乘法的开销。 

ZYNQ7010 的 FPGA 拥有 DSP48E2 资源，能

够完成 25 位乘 18 位有符号数的乘法操作。为有效

利用 DSP 资源，将两个权重参数进行拼接，同时

与一个输入数据相乘。具体为将权重 A 和权重 B

各自填充为 25 位数据后相加。权重 A 放置在 25
位数据的高 9 位，最高位为符号位填充，其余位为

0。权重 B 放置在 25 位数据的低 8 位，其余位由其

符号位填充。最终经过相乘后输出 43 位数据，其

中低 16 位结果为 B×C，中间 16 位结果为 A×C。 
本文提出乘加（Multiply-Accumulate，MAC）

阵列硬件结构的设计，如图 4所示。将转换的 1×4×2
权重数据进行拼接后，再和转换后的 1×4×1 输入数

据一起输入 Winograd 卷积运算模块中，使用

DSP48 进行乘法操作。一个 MAC 阵列同时进行 4
个乘法操作和 4 个 2 级流水加法树操作，1 个时钟

延迟后完成 1×2×2 输出，表示完成 2 个通道的 2
个数据输出。基于这样的数据输出格式，进行最大

池化操作时无需额外缓存，可以直接对同一通道输

出进行比较。MAC 阵列需要 4 个乘法，而常规卷

积操作完成相同输出需要 12 个乘法，所以单个

MAC 阵列乘法数减少 2/3。 

 
图 4  MAC 阵列硬件结构 

2.3  整体硬件电路结构 
整体硬件电路结构如图 5 所示。 

 
图 5  整体硬件电路结构 
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权重量化和 Winograd 算法权重均是网络训练

成功后在软件端计算得出，其余操作均在硬件实

现。ZYNQ PS 端实现信号的整体调度，初始化时

通过直接内存访问控制器将权重参数和输入数据

输入到加速器中，分别存储到权重缓存和输入缓存

中。然后 PS 端通过 AXI4-Lite 接口向加速器传入

使能信号、输入零点、输出零点和变化尺度等信息。

数据调度与控制模块收到开始信号后向计算模块

提供 Block RAM 起始写地址、起始读地址、有效

信号和完成信号等，来控制正确的数据流在计算模

块中流动，并通过 AXI4-Lite 控制接口向 PS 端提

供模块状态信号。 
经过量化后，数据以 Int8 的形式进行卷积运

算，单个通道的数据位宽为 8。设计并行度选择 4，

正好对应前文设置网络的最大输出通道数。采用

32 位的输入输出数据带宽，AXI 直接内存访问控

制器，提供 32 位数据流传输，即同时实现 4 个通

道的数据传输。权重数据通过 AXI 直接内存访问

控制器以 32 位流水形式传入。将这 32 位的数据分

成 4 组 8 位数据，经过 4 个时钟周期后，每组数据

串转并输出 32 位数据，分别分配到 4 个 Block RAM
中。输入数据同样分成 4 组 8 位数据存入 Block 
RAM 中，输入缓存模块使用乒乓操作进行输入输

出来提高电路吞吐率，再经过减零点和行缓存操作

后输入计算模块。 
计算模块主要包含卷积模块和池化模块。卷积

模块包含 8 个 MAC 阵列，每个 MAC 阵列可以完

成 8 组 Int8 的卷积运算，总共可以同时进行 64 组

卷积运算。卷积运算输出依次进入数据转换电路和

激活函数电路，之后作为池化模块的输入。输出缓

存的输入数据由池化使能信号进行选择。当输出缓

存读地址有效时，开始数据的读出。 
2.4  控制与调度寄存器 

硬件加速器作为专用计算单元，其核心功能聚

焦于高效执行卷积运算。为实现系统级协同工作，

须引入外部控制机制进行任务调度与资源管理[11]。

为构建更灵活高效的解决方案，本文通过 SoC 架

构集成可编程处理器核，并利用轻量级总线协议实

现关键控制。 
控制与调度寄存器由 2 个寄存器构成。CPU

通过 AXI4-Lite 总线对这 2 个寄存器进行读写，从

而实现对卷积加速器的控制。第一个寄存器是控制

寄存器，完成任务的初始准备、信号使能和任务有

效等控制信号，如图 6 所示。第二个寄存器用于存

储量化参数中的输入零点、输出零点和激活零点，

如图 7 所示。为充分利用寄存器，把乘积因子 M0

和移位值 n 分别放入 REG0 和 REG1 剩余的位置。 
加速器控制寄存器地址：0x00 

 
REG0[26:11] 乘积因子 M0    REG0[4] 池化使能 
REG0[10:9] 缓存数据选择   REG0[3] 缓存数据选择 
REG0[8] 输入长度选择      REG0[2] 卷积开始 
REG0[7] 权重输入          REG0[1] 权重输入 
REG0[6] 任务有效信号      REG0[0] 数据输入 
REG0[5] 乒乓操作 

图 6  加速器控制寄存器 

量化参数寄存器地址：0x04 

 
REG0[27:24] 移位值 n     REG0[15:8] 输出零点 
REG0[23:16] 激活零点    REG0[7:0] 输入零点 

图 7  量化参数寄存器 

3 实验结果与分析 

本文所提对抗神经网络软件端在 python 3.7、

Anaconda 3 和 pytorch（GPU 版本）框架环境下完

成训练和数据量化；采用 Modelsim 进行电路功能

仿真验证；使用 Vivado 软件进行硬件电路综合和

布局布线，量化后的加密数据和权重数据通过

DMA IP 核传入加解密加速电路中，Xilinx SDK 软

件进行 PS 端代码编写来控制数据输入、输出和加

速器参数配置，最后在正点原子领航者 ZYNQ 开

发板上进行板级调试和功能验证，加解密速度相对

于软件实现 2.5 倍的提升。 
3.1  模型训练结果 

本文所提可配置电路设计可以实现不同长度

的明文和密钥加解密，但如果明文长度过大，网络

训练难以收敛，全连接层也因权重参数增加使得加

解密过程变慢。这里选择 16、32 和 64 位的明文和

密钥进行实验。 
图 8 展示密钥和明文长度分别为 16、32 和 64

位时，网络训练 200 个 epoch 的准确率和损失率进

化曲线。可以看到当加密长度较短时，优化后模型

Bob 的准确率可以达到 100%，Eve 的准确率接近

50%。表明 Bob 可以完全恢复出明文，而 Eve 无法

破解密文，只能输出随机猜测值。但随着加密明文

保留  [26:11]   [10:9]  8  7  6  5  4  3  2  1  0 

保留     [27:24]   [23:16]     [15:8]      [7:0] 
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长度增加，训练逐渐困难，网络收敛速度变慢。当

明文长度为 64 位时，虽然 Bob 解密正确率可以达

到 100%，但 Eve 的破解率也远高于 50%，表明加

密安全性降低。这可能是加密算法对长序列信息建

模能力不足的体现，长序列可能引发梯度消失/爆
炸，导致 Bob 和 Eve 均难以收敛，所以整个网络

的训练可能侧重于 Bob 完全恢复出密文，而失去

限制 Eve 正确率的能力。图 9 是加密网络 Alice 和

解密网络 Bob 训练好后各层权重值域和 Winograd
转换后的权重值域。可以看到每层权重数据都处于

-3~5 范围，使用 Int8 形式足以表示出权重参数。 

         
linear conv1 conv2 conv3 conv4   linear conv1 conv2 conv3 conv4 

网络层                      网络层 

图 9  各网络层权重范围 

3.2  加解密硬件加速电路时序分析 
所提加解密加速电路部分仿真时序如图 10 所

示，图中包含卷积层的输入和权重数据加载、卷积

计算、量化、激活和池化等操作的时序信息。行缓

存、卷积、量化、激活和池化分别需要 4、8、6、

1 和 2 个时钟延迟。以上几种操作均采用非阻塞的

流水运算，所以从卷积运算开始 19 个时钟后输出

有效的数据。池化使能后需要额外 2 个时钟延迟。 

 
图 10  加解密加速电路时序图 

3.3  电路开销和功耗分析 
加解密加速电路的功耗分布情况如图 11 所

示，在所提电路允许的最高时钟频率 133 MHz 下，

总功耗为 32.4 mW，设计实现 17.06 GOPs 的峰值

吞吐量，能效比为 5.265×1011 次/(s·W)。缓存和卷

积模块功耗之和占总功耗的 76.58%。量化、激活

和池化模块功耗占比分别为 6.76%、2.25%、2.25%。

控制信号、AXI 接口和 DMA 控制模块的功耗分别

占 4.95%、4.50%和 2.70%。 

 
图 11  加解密加速电路功耗分布图 

                     
0    50   100   150   200    0    50   100   150   200    0    50   100   150   200 

训练 epoch/个       训练 epoch/个      训练 epoch/个 
（a）准确率（16 位）                （b）准确率（32 位）                （c）准确率（64 位） 

                     
0    50   100   150   200    0    50   100   150   200    0    50   100   150   200 

训练 epoch/个       训练 epoch/个      训练 epoch/个 
（d）损失率（16 位）                （e）损失率（32 位）                （f）损失率（64 位） 

图 8  不同长度明文和密钥的准确率和损失率进化曲线 
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所提电路总共使用 2 546 个 LUT 单元、40 个

DSP48 单元、3 072 个 FF 和 4 个 BRAM16K，用于

实现输入、权重和行缓存以及卷积、量化、池化和

数据控制单元等功能模块，具体资源使用情况见表

2。卷积模块除了占用数量相对最多的 LUT 和 FF
外，还使用 32 个 DSP48，是计算量最大、使用资

源最多的单元。量化模块则消耗另外 8 个 DSP48。 

表 2  资源使用情况 

功能模块 LUT FF DSP48 BRAM16K 

输入缓存   32 — — 4 

权重缓存  394  656 — — 

行缓存  128  128 — — 
卷积模块 1 206 1 548 32 — 

激活模块   48   64 — — 
池化模块   48   64 — — 

量化模块  380  296  8 — 
控制信号模块  119   84 — — 

AXI 接口模块  165  174 — — 
DMA 控制模块   26   25 — — 

总计 2 546 3 072 40 4 

4 结论 

本文在分析对抗神经网络加解密模型的整体

性能基础上提出优化的网络模型，采用硬件方式重

构卷积操作的运算核心，完成数据格式转换、运算

单元、存储架构和数据流控制等功能电路的硬件设

计，进而提出一种对抗神经网络加解密加速电路的

可配置硬件设计。本方案使用 Int8 数据直接运算，

而无需常规量化方案的反量化操作。通过对卷积运

算进行优化，相对于常规卷积所需乘法个数减少

2/3。同时采用软硬协同的方式，实现加解密数据

规模和操作模式的可配置。实验结果表明，所提加

解密加速电路具有解密正确率高、硬件开销少和功

耗低等特点，提出的方案对提高对抗神经网络加解

密电路的效率和灵活性具有重要借鉴意义。 
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