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基于菱形编码和修改量化表的 DCT域图像隐写 
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摘要: 为了提高离散余弦变换(DCT)域隐写的嵌入容量, 提出一种基于菱形编码和修改量化表的
DCT域图像隐写. 首先将载体图像进行 8×8的DCT变换后, 对变换得到的DCT系数采用修改的
8×8量化表进行量化, 从而提高了嵌入容量和载密图像的视觉质量. 同时通过改进的菱形编码将
8 进制的秘密信息嵌入到载体图像量化 DCT 系数的中频部分, 从而进一步提高了嵌入容量. 实
验结果表明: 该隐写算法不但与 JPEG压缩标准兼容, 而且有效地提高了嵌入容量.  
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隐写术(Steganography)是利用信息隐藏技术实
现隐蔽通信的技术, 是信息隐藏技术的一个重要
分支[1]. 目前根据嵌入信息的方式, 隐写术可以归
类为两种—–基于变换域的隐写方法和基于空间域
的隐写方法. 一般意义上, 空间域方法算法简便, 
信息隐藏量大, 信息嵌入和提取速度快, 但是其对
多数攻击的鲁棒性不高, 而且容易被检测到, 安全
性不高[2]. 而变换域方法则具有较好的鲁棒性和抗
攻击性, 但是其最大不足是嵌入容量比较小. 目前
不少学者已提出了多种变换域方法, 比如 DFT(离
散傅里叶变换)域算法、DCT(离散余弦变换)域算
法、DWT(离散小波变换)域算法等, 其中, DCT域
算法由于与压缩标准 JPEG 兼容, 因此是应用最广
的变换域算法. 但如何提高 DCT 变换域隐藏算法
的隐藏容量, 使其能应用于更多的领域是众多学
者关注的研究方向[3].  

JSteg 方法是最早在 JPEG 图像中进行隐写的
方法之一[4]. 其算法选择在量化后不为 0 和 1 的
DCT 系数的 LSB 位上嵌入秘密信息, 但是其由于
采用标准的量化表, 导致量化后的大部分 DCT 系
数变为 0, 因此嵌入容量很小. 因此, Chang等人[5]

提出了一种基于改进的 8×8量化表的 JPEG隐写方

法, 有效地提高了嵌入容量; 之后, Almohammad
等人[6]在 Chang的基础上提出了一种扩展的 16×16
量化表的隐写方法, 进一步提高了嵌入容量; 最近, 
Vongurai等人[7]又提出了一种扩展的 32×32量化表
的隐写方法, 在 Almohammad 的基础上又提高了
嵌入容量.  
但是 Almohammad 和 Vongurai 等人提出的扩

展量化表的方法由于与 JPEG 标准不符, 从而使得
载密图像无法正确识别和展示, 违背了隐写的目
标和原则. 因此, 笔者提出一种基于菱形编码和修
改量化表的 DCT 域图像隐写算法, 采用改进的
8×8 量化表, 同时采用改进的菱形编码进行嵌入, 
即符合了 JPEG 标准, 同时又有效地提高了嵌入容
量, 具有更好的隐写性能.  

1 算法基本原理 

1.1  量化表的改进 
JPEG压缩编码器采用一张标准的 8×8量化表

对 DCT系数进行量化(图 1). 采用该标准的量化表
具有很好的图片压缩效果, 同时也具有较好的视
觉效果. 但是经过该量化表量化后的 DCT 系数大
部分变为了 0, 而如果这时在 0 系数中嵌入秘密信
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息必然会导致 DCT 系数的改变量增大, 从而使重
构后的载体图像质量大幅度下降. 因此, DCT域隐
写都选择在非零系数上嵌入秘密信息的, 而采用
标准量化表只能取得较小的嵌入容量.  

 
16 11 10 16 24 40 51 61

12 12 14 19 26 58 60 55

14 13 16 24 40 57 69 56

14 17 22 29 51 87 80 62

18 22 37 56 68 109 103 77

24 35 55 64 81 104 113 92

49 64 78 87 103 121 120 101

72 92 95 98 112 100 103 99

图 1  标准量化表 

由于在DCT系数中, 高频分量很容易被 JPEG
压缩过滤掉, 而且人眼对 DCT 系数的低频分量变
化比较敏感[8], 因此笔者采用Chang提出的量化表, 
并选择在 DCT 系数的中频部分嵌入秘密信息, 且
将量化表相应位置的元素改为 1(图 2). 采用该改
进的量化表既能避免图像重构后视觉质量的大幅

下降, 同时又增加了可嵌入位置, 从而提高了嵌入
容量.  

 
16 11 10 16 1 1 1 1 

12 12 14 1 1 1 1 55

14 13 1 1 1 1 69 56

14 1 1 1 1 87 80 62

1 1 1 1 68 109 103 77

1 1 1 64 81 104 113 92

1 1 78 87 103 121 120 101

1 92 95 98 112 100 103 99

图 2  修改后的量化表 

1.2  改进的菱形编码 
2009 年, Chao 等[9]提出了菱形编码(Diamond 

Encoding, DE), 该方法的主要思想是将 1个 L进制
的秘密信息嵌入到 1 个像素对中, 其中 22L k= +  
2 +1 ( 1)k k≥ , 嵌入后像素对改变最多不超过 k , 嵌
入率为 2

2(1 / 2) log (2 2 1)k k bpp+ + . 对于 1 个像素
对 ( , )x y , 嵌入 1 位 L进制的秘密信息 Ls , 首先需
按(1)式计算像素对 ( , )x y 的菱形特征值(DCV):  

( , ) ((2 1) ) modf x y k x y L= + + . (1) 
接着按照(2)式计算 ( , )f x y 和 Ls 的模距离, 通

过匹配邻域距离模板 kD 以确定嵌入之后的像素对

( , )a b .  
( ( , ))modLd s f x y L= − . (2) 

其中, DE 模板 kD 由参数 k决定, 例如, 2k =
时, DE模板 2D 如图 3所示.  

 
图 3  邻域距离模板 (L=13) 

在提取秘密信息时, 只要简单计算载密图像
像素对 ( , )a b 的提取函数值 ( , )f a b 即可得到秘密信
息 Ls .  
虽然 DE算法大大提高了嵌入率, 但是其最大

的不足之处在于秘密信息的进制是不能任意选取

的. 因此, 文献[10]提出了一种改进的菱形编码算
法APPM, 该算法不仅可以任意地选取秘密信息的
进制, 而且引入的失真也比 DE算法小.  

APPM 算法改变了 DE 算法的邻域距离模板, 
从而可以嵌入任意进制的秘密信息. 主要变化之
处在于 ( , )f x y :  

( , ) ( )modLf x y x c y L= + × , (3) 
其中, 参数 Lc 取决于嵌入的秘密信息进制, 之后的
处理过程与 DE算法一致. 文中算法采用 8进制的
秘密信息进行嵌入, 其 8进制的邻域距离模板如图
4所示.  

 
图 4  邻域距离模板 (L=8) 

2 嵌入与提取过程 

文中算法采用修改量化表和改进菱形编码结

合的方式嵌入秘密信息, 其算法的整体流程如图 5
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所示.  

 
图 5  算法流程 

2.1  嵌入过程 
(1) 读入载体图像和秘密信息, 并将秘密信息

转化为 8进制.  
(2)将载体图像划分成不重叠的 8×8 子块, 并

对于每个子块进行 8×8 的 DCT 变换, 然后采用笔
者提出的修改量化表(图 2)对 DCT系数进行量化.  

(3) 对处于中频部分的 DCT 量化系数采用改
进的菱形编码嵌入秘密信息.  

(4) 采用 JPEG 熵编码器对嵌入秘密信息后的
DCT量化系数进行编码, 最终得到 JPEG压缩图像.   
2.2  提取过程 

(1) 读入载密的 JPEG图像.  
(2) 对 JPEG 图像进行熵解码, 得到量化的

DCT系数, 采用(3)式对 DCT系数的中频部分提取
8进制秘密信息.  

(3) 将提取出的 8进制秘密信息转换为二进制, 
然后转化为秘密信息文本.   

3 实验结果与分析 

对提出的隐写算法进行仿真实验, 实验所用
图像为 512×512的标准灰度图像, 分别从嵌入容量
和视觉效果两方面来评价笔者所提出的隐写算法

的性能.  
3.1  嵌入容量 
嵌入容量是评价隐写算法的一个重要标准 . 

对于 Chang提出的方法, 在每个 8×8图像块中, 有
26的量化 DCT系数可以嵌入, 因此对于 1张 512× 
512的灰度图像, 有 512×512/(8×8)=4096个图像块, 

因此 Chang 方法容量为 4096×26=106 496 bits. 对
于 Almohammad方法, 在每个 16×16图像块, 可以
有 121个量化DCT系数可以嵌入, 因此, 其方法的
容量是 512×512/(16×16)×121=123 904 bits. 而对于
Vongurai 提出的方法, 每个 32×32 图像块, 可以有
500个量化DCT系数可以嵌入, 因此Vongurai方法
的容量为 512×512/(32×32)×500=128 000 bits. 而笔
者提出的修改量化表和改进菱形编码相结合的图

像隐写算法容量为 512×512/(8×8)×26×3/2=159 744 
bits. 表 1则为 4种算法的容量结果, 可以看到, 笔
者提出的算法与其它 3 种算法相比具有更高的嵌
入容量, 比最近提出的Vongurai方法提高了 31 744 
bits.  

表 1  嵌入容量比较 bits 

算法 嵌入容量 提升 

Chang 106496 - 

Almohammad 123904 17408 

Vongurai 128000 4096 

本文算法 159744 31744 

3.2  视觉质量 
PSNR 是衡量图片视觉质量的常用指标, 表 2

列出了 4种算法嵌入秘密信息后的 PSNR值.  

表 2  视觉质量比较 dB 

算法 Lena Peppers Jet Boat

Chang 39.29 38.23 38.94 38.57

Almohammad 40.78 39.08 40.30 39.99

Vongurai 40.26 38.73 40.02 39.38

本文算法 39.27 38.20 38.92 38.54

从实验结果可以看到, 本文算法采用Chang提
出的量化表, 得到的 PSNR值与Chang的方法相差
无几, 而比Almohammad和Vongurai提出的方法的
PSNR 值要小一些, 但是人眼并没有感觉到图片质
量的下降 , 仍然具有较好的不可感知性 , 而且
JPEG压缩标准是采用 8×8分块的, Almohammad和
Vongurai提出的方法与标准的 JPEG压缩标准并不
兼容, 因此本算法具有更好的实用价值.  

4 结语 

提出了一种基于菱形编码和修改量化表的

DCT 域图像隐写算法, 通过修改量化表增加了可
嵌入位置, 从而提高了嵌入容量, 同时也使压缩得
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到的 JPEG 图像具有较好的图像视觉质量; 之后采
用改进的菱形编码嵌入秘密信息, 在减少像素值
变化的同时进一步提高了嵌入容量, 相比于其它
算法, 笔者所提出的算法嵌入容量明显提高, 具有
一定的实用价值.  
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Image Steganography Based on Diamond Encoding and  
Quantization Table Modification in DCT Domain 

JIN Tao, HE Jia-ming, YANG Ren-er* 
( Faculty of Information Science and Technology, Ningbo University, Ningbo 315211, China ) 

Abstract: In order to improve embedding capacity of steganography in discrete cosine transform (DCT) Domain, 
a new image steganography is proposed based on the diamond encoding and quantization table modification. 
Firstly, the carrier image is transformed by 8×8 block DCT, then the DCT coefficients are quantized using the 
modified 8×8 quantification table, which increases the embedding capacity and steno-image visual quality. The 
8-ary secret image data are embedded in the middle-band of frequency of the carrier image’s DCT coefficients 
using the modified diamond encoding, then the embedding capacity can thus be further improved. The 
experimental results show that the proposed method not only maintains good imperceptibility of image after 
embedding large amount of secret message, but also effectively improves the embedding capacity as well. 
Key words: steganography; DCT; diamond encoding; quantification 
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