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摘要: 运用公开密钥基础设施非对称密码算法原理和技术, 设计了基于 PKI 的移动应用身份认
证系统. 详细阐述了该身份认证系统的模块结构、模块功能以及数字证书的验证流程, 可为相关
应用提供参考.  
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随着校园 WiFi 无线网络的建成, 校园移动应
用系统得到快速的建设和使用, 使校园信息化服
务在时间、空间上得到延伸, 可让任何人在任何时
间、任何地点、任何移动终端设备来享受校园移动

服务. 当前, 移动应用系统的身份认证一般采取用
户名加口令的身份认证机制, 采用这种认证模式
的移动应用系统在身份认证、数据完整性和数据机

密性等方面存在一定的安全问题. 如何让移动用
户的内容访问和信息安全得到保障是移动应用系

统建设所要解决的最重要、最基本的问题, 笔者将
结合 PKI身份认证技术, 采用X.509数字证书的强
身份认证模式[1], 对用户的身份认证、访问控制、
安全审计以及保护用户信息安全等方面进行探讨.  

1 身份认证技术 

身份认证是在计算机网络中确认操作者身份

的过程[2], 身份认证技术则是在计算机网络中确认
操作者身份的过程而产生的有效解决方法. 根据
移动应用系统安全保护要求, 人们提出了不同类
型的身份认证技术, 其中有口令认证、令牌认证、
基于 PKI的数字证书认证[3]以及基于指纹、虹膜、

面容等人体生理特征的“生物认证”等.  
1.1  认证模式 
单向身份认证是指信息从用户 A到用户 B的

单向传送 , 即 :{ , , }[ , , ]A A A AA B T R B T R A→ , 其中 , 

→表示信息发送, { }表示需发送的信息, [ ]表示接
受信息所需做的计算, AT 表示 A发出的时间戳, 

AR 表示 A发送信息时产生的随机数.  
双向身份认证是指信息从用户 A到用户 B , 

再从用户 B到用户 A的双向传送, 即 :A B A→ →  
{ , , }[ , , ]{ , , }[ , , ],A A A A B B B BT R B T R A T R A T R B  其中, BT
表示 B发出的时间戳, BR 表示 B发送信息时产生
的随机数.  

可信任第三方的认证是指用户 A要访问系统
B , 首先信息从用户 A向可信第三方C申请访问
系统 B , 在可信第三方C确认用户 A有权访问系
统 B后, 那么用户 A和系统 B才建立通信信道, 则
用户 A可以访问系统 B .  
分布式认证是指信息从用户 A向网络中的多

个认证系统发出认证请求[4]. 分布式认证将整合多
个认证系统的判决结果来进行网络身份认证, 这
种认证模式可降低单模式认证的脆弱性.  
1.2  几种常见的身份认证技术 

目前, 用户身份认证主要技术有口令认证、基
于生物特征的身份认证、双因素身份认证技术、

Kerberos认证技术以及基于 PKI的身份认证等.  
口令认证技术是最常用的一种认证技术, 它

分为可重用口令认证技术和动态口令认证技术. 
其中, 可重用口令认证是最常用、最简单的认证技
术, 且口令是一组固定的代码; 而动态口令认证是
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通过加密终端设备随机产生、不断变化、没有重复

的一种口令.  
生物特征认证技术是以人体可靠的、唯一的以

及稳定的生物特征为基础, 并结合计算机的图像
处理和识别技术来验证用户身份的技术. 目前, 常
见的有指纹识别、脸部识别、虹膜识别、掌纹识别

等技术.  
双因素身份认证技术是指一个因子在使用时

才知道密码[5], 另一个因子在加密终端设备生成动
态口令, 两者均正确时才能确认户身份. 如 ATM
机上使用银行卡必须具备两个条件—–银行卡(硬
件部分)和密码(软件部分).  

Kerberos 认证技术是基于对称密码体系的可
信第三方认证鉴别协议[6]. Kerberos 是应用在分布
式的 Client/Server 体系结构中, 采用一个或多个
Kerberos服务器提供鉴别服务.  

2 PKI身份认证技术 

2.1  PKI的体系结构及其功能 
公开密钥基础设施(Public Key Infrastructure, 

PKI)是用非对称密码算法原理和技术实现并提供
安全服务的具有通用性的安全基础设施[7-8]. PKI的
策略、软硬件系统(认证服务器、目录服务器、PKI
系统等)、认证中心(Certification Authority, CA)、注
册机构(Registration Authority, RA)、证书发布系统、
PKI 应用以及 PKI 应用接口系统(API)等构成了一
个完整的 PKI认证体系(图 1).  

 
图 1  PKI的体系结构 

一个典型、完整、有效的 PKI系统应该具备证
书生成、证书注销、存储和检索证书与 CRL、提
供信任、证书链处理、交叉认证、时间戳、密钥生

成、密钥注销、密钥恢复、密钥更新、密钥归档、

密钥备份等功能. PKI系统为不同用户按不同需求
提供认证服务、数据完整性服务、数据保密性服务、

不可否认性服务、公正服务及时间戳等服务.  
2.2  用户身份认证流程 

基于X509的数字证书是 PKI认证用户的唯一
标识, 它由认证中心统一管理和颁发.  
要获得基于 X509的数字证书需要完成以下三

个步骤: 首先, 用户向注册机构提供个人信息, 注
册机构对个人信息进行审核, 同时提交到认证中
心. 如果用户符合认证中心的安全策略, 那么就为
用户颁发一份认证中心内具有唯一标识的用户证

书. 其次, 认证中心根据用户证书向密钥管理设备
申请用户证书的RSA公私密钥数据[9], 成功后将公
私密钥数据返回给认证中心, 同时在密钥管理设
备中备份这对 RSA 公私密钥数据. 最后, 认证中
心将公密钥数据封装成数字证书格式, 并保存到
用户的 USB等数字证书载体中.  
用户在认证中心所信任的系统中身份认证过

程如下: 首先, 用户接入系统时, 服务端获取用户
数字证书数据, 判断该证书是否属于本中心的数
字证书. 其次, 如属于本中心, 服务端使用 LDAP
目录服务协议或 OCSP 在线状态查询协议向认证
中心确认证书是否过期、撤销等信息. 最后, 服务
端与客户端双方均确认双方是在同一个认证中心

体系下, 并且判断数字证书有效, 那么用户身份认
证成功.  

3 基于 PKI技术的移动应用身份认证设计 

3.1  移动应用身份认证的模块设计 
移动应用身份认证过程将涉及到用户移动终

端设备、无线网络、身份认证系统和无线应用系统, 
移动应用身份认证框架结构如图 2所示.  

 
图 2  移动应用身份认证框架 

其中, 身份认证系统是移动应用身份认证过
程的核心部分, 它是由认证中心模块、用户认证模
块和 LDAP目录服务三部分组成.  

(1) 用户认证模块负责实现用户与移动应用
之间的安全连接和身份认证. 双方都通过数字证
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书确认身份, 而身份确认通信采用SSL协议以确保
认证的安全性. 身份认证主要是对证书的路径、签
名、有效期以及是否撤销等进行验证, 而且每个验
证都需同时通过, 才能说明证书是有效的.  

(2) 认证中心模块为数字证书提供申请、审
批、颁发、查询、备份、更新、验证和撤销功能, 是
身份认证系统的基础模块.  

(3) LDAP 负责保存数字证书, 它是一个公共
信息库. 同时, 还负责获取用户的公钥, 并验证用
户身份的合法性.  
3.2  移动应用身份认证模块的功能设计 
移动应用身份认证模块采用 LDAP 和用户间

双向的高强度身份认证模式, 其前提是双方必须
拥有可用于密钥交换的数字证书. 用户和LDAP实
现双向认证的过程分为三步:  

首先, 用户向 LDAP发送认证请求信息, LDAP
在收到信息后向用户发送LDAP的数字证书, 用户
收到 LDAP数字证书后, 马上进行验证. 如果验证
不成功, 通信中断; 如果验证成功, 则向 LDAP 发
送用户数字证书. 当 LDAP收到证书后, 马上进行
验证. 如果验证不成功, 通信中断; 如果验证成功, 
向用户发送成功消息.  
其次, 用户端自动生成一个随机数, 并通过对

称密钥算法计算获得会话密钥. 用户从LDAP证书
中获取公钥, 并用公钥对此随机数进行加密, 再将
加密数据发送给LDAP. 当LDAP收到加密数据后, 
就用自己的私钥进行解密, 进而得到此随机数, 最
后再用同样的对称密钥算法计算出与用户端同样

的会话密钥.  
最后, LDAP 使用用户的公钥对随机数进行加

密, 再回传给用户端. 用户端收到加密数据后, 用
自己的密钥解密, 最后比较两个随机数是否一致, 
如果一致则向LDAP发出确认消息, 确定安全信道
已经建立, 完成这次认证过程.  
3.3  证书验证模块的功能设计 

数字证书的验证过程包括验证数字证书路径、

数字证书签名、数字证书有效期和数字证书是否被

撤销四个步骤, 只有验证全部通过才能确定数字
证书有效.  

(1) 验证数字证书路径. 数字证书路径要具备
一个典型的树形结构, 本级数字证书为叶节点, 验

证过程则是叶节点向父节点逐级向上验证, 直到
根节点. 满足这种叶节点→父节点→根节点的证

书关系链才是完整的路径, 如果某级不能满足, 则
数字证书无效.  

(2) 验证数字证书签名. 用父节点的数字证书
公钥对子节点数字证书中的签名部分进行 RSA 加
密计算, 得出 1 个摘要信息 A . 再用哈希算法对子
节点数字证书中未签名部分进行 RSA 加密计算, 
得出 1 个摘要信息 B . 最后, 比较 A值和 B值, 如
果相等, 则数字证书签名有效, 反之, 则数字证书
无效. 验证过程就是根节点向子节点逐级向下验
证, 直到叶节点数字证书.  

(3) 验证证书有效期. 数字证书都有个有效期
限, 且只有在有效期内才能正常使用. 验证的方法
是先取出数字证书中的有效日期, 再与本地当前
日期进行比较, 最后, 判断数字证书是否在有效期
内. 验证过程就是根节点向子节点逐级向下验证, 
直到叶节点数字证书, 确保数字证书路径上的证
书都有效.  

(4) 有限期内的数字证书还需验证是否被撤
销过. 验证方法是到证书撤销列表 CRL 中检查数
字证书是否在其中, 判定数字证书是否已被撤销.  
3.4  用户数字证书验证流程设计 

移动应用身份认证的实质就是用户数字证书

的验证过程. 用户数字证书的验证既要验证本级
数字证书, 还要验证数字证书链上每张数字证书
的有效性. 其验证流程主要由以下步骤组成:  

(1) 用户通过移动终端设备, 经无线网络访问
移动应用程序, 身份认证系统要求用户出示数字
证书, 并获取用户数字证书.  

(2) 从用户数字证书公钥证书文件中取出待验
证的数字证书主体信息、签名算法标识和签名值.  

(3) 分析并提取数字证书主体信息中的数字
证书序列号和有效期.  

(4) 从当前最新的数字证书撤销列表中获取
撤销数字证书链信息.  

(5) 在撤销数字证书链中检查是否有步骤(3)
中的数字证书序列号, 如没有序列号则标注该数
字证书未被撤销, 反之, 验证无效.  

(6) 从步骤(3)中取出数字证书有效期( 1D ), 再
从本地取出当前日期( 2D ), 2 1D D≥ 数字证书有效, 
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2 1D D< 验证无效.  
(7) 从父节点数字证书中取出公钥信息( M ).  
(8) 用M 对步骤(1)中的数字证书签名值进行

解密, 得出哈希值( 1H ).  
(9) 根据步骤(1)中的签名算法标识(哈希算法)

对未签名的数字证书主体信息进行哈希计算, 得
出哈希值( 2H ).  

(10) 比较 1H 和 2H 哈希值, 如果 1 2H H= , 则
数字签名验证成功, 反之, 验证无效.  

只有当步骤(4)、(6)、(10)都验证通过, 才判定
数字证书有效, 否则, 数字证书无效.  
3.5  移动应用系统身份认证实现 
移动应用身份认证系统采用基于 J2EE软件框

架结构, 运行在 SDK1.5 环境中, 系统是用当前最
流行的 JAVA开发软件——Myeclipse 10开发工具
开发. 按照移动应用身份认证系统的设计要求, 逐
步实现移动应用身份认证系统的用户与服务器端

的双向认证、数字证书的申请、审批、颁发、查询、

备份、更新、验证和撤销功能等功能模块. 本移动
应用身份认证系统具有良好的安全性、开放性、可

靠性、可扩展性和可移植性, 支持分布式计算, 具
有跨平台型, 还能支持多种移动终端.  

4 结语 

身份认证系统可以在用户的身份认证、访问控

制、安全审计以及保护用户信息安全等方面得到有

效地保护, 采用PKI身份认证技术的身份认证系统, 
能够更好的解决移动应用系统中普遍遇到的数据

机密性、安全性及完整性等关键问题, 做到身份认
证准确和高效, 访问控制有效和安全, 能够更好的
保护用户的隐私信息.  
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Design for Campus Mobile Application Identity Authentication Based on PKI 
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Abstract: In this paper, the public key infrastructure (PKI) asymmetric cryptographic algorithm is designed for 
mobile applications based PKI authentication system. Also, the authentication system’s the module structure, the 
module features and digital certificate verification process are reviewed in detail, and can provide a reference for 
the relevant application. 
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