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基于视觉模型与菱形编码的图像隐写算法 
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摘要: 为提高图像空域隐写算法的视觉不可感知性, 通过结合视觉注意力机制和人眼对图像的

灰度及边缘等敏感特性, 提出一种基于视觉模型的感兴趣区域菱形编码隐写算法. 在底层人眼

感知判定的基础之上, 根据视觉注意模型划分嵌入等级, 并动态调整秘密信息的嵌入量. 实验结

果表明, 与基于边缘自适应的像素对匹配算法相比, 本文提出的算法不仅有较高的视觉不可感

知性, 而且能抵抗常用的空域隐写分析.  
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隐写术是利用数字媒体的冗余将秘密信息嵌

入到公开载体中, 通过分析载体数据冗余以及结

合人眼视觉系统使得载体的变化不会引起怀疑, 

从而达到隐藏信息的目的[1]. 因此图像隐写性能的

优劣与人眼视觉感知密切相关.  

基于图像空域的隐写算法结合了人眼底层视

觉特性, 如 Wu 等[2]提出了基于像素差值(Pixel- 

Value Differencing, PVD)隐写算法, 该算法利用人

眼对起伏剧烈区域敏感性较差的特点. 然而该算

法引入的图像失真较大, 且不能抵抗差分直方图

统计分析. Wang 等[3]提出边缘匹配的(MF-PVD)隐

写算法, 在 PVD 基础上利用边缘特性提高隐写系

统的视觉不可感知性. Chan等[4]提出最佳像素调整

过程的图像隐写算法 (Optimal Pixel Adjustment 

Process, OPAP), 该算法通过调整嵌入前后图像像

素差值的范围来提高图像隐写系统的视觉不可感

知性, 相比于LSB隐写算法, 图像质量有了明显的

提高. Lou 等[5]又提出了基于标准差的最优像素调

整方法(HVS-OPAP), 该算法利用人眼局部区域特

性提高了载秘图像的不可感知性, 但是该算法不

能抵抗 LSB隐写分析.  

Chao等[6]提出了基于菱形(Diamond Encoding, 

DE)的图像隐写算法, 通过计算像素对(x,y)的菱形

特征值进而匹配相对应的邻域模板距离, 从而达

到秘密信息的嵌入. 但是, 该算法并没有利用人眼

视觉特性. 而 Thivakaran 考虑到人眼特性, 在 DE

算法基础上提出基于边缘的菱形编码图像隐写算

法(Edge Adapter Pixel Pair Matching, EAPPM)[7], 

该算法通过 Sobel边缘检测算子提取图像边缘部分, 

将秘密信息嵌入到图像边缘以减小图像失真.  

基于人眼视觉特性的图像隐写算法对提高图

像隐写特性有着至关重要的作用. 因此本文利用

人眼视觉综合特征提出基于感兴趣区域的菱形编

码隐写算法(ROI-APPM), 根据图像的边缘、灰度

和纹理的敏感特性以及视觉注意力来确定阀值, 

从而动态地嵌入秘密信息. 通过实验证明, 在嵌入

量相同的情况下, 本文所提出的隐写算法具有较

高的图像质量, 同时还能抵抗传统的隐写分析.  

1 视觉注意力模型的引入 

视觉注意的一种类型是建立在视觉底层特征

基础上视觉刺激引起的视觉注意, 另一种类型是

携带了相关任务和特定对象所引起的视觉注意. 

因此, 显著性检测模型也分为自底向上[8-11]的注意

模型(数据驱动模型)和自顶向下的注意模型(任务

驱动模型). 目前技术相对成熟的视觉注意力模型
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都基于数据驱动模型, 代表性的是 Itti 所提出的基

于生物选择注意力模型[8]. 该模型通过多尺度、多

通道滤波器提取图像的颜色、方向、亮度等视觉特

征, 并利用中央-周边算子计算出对应特征的特征

映射图, 然后再将不同尺度的特征图归一化, 最终

通过线性组合方式将特征图融合成一幅显著图. 

然而在实际应用中, 该模型的建立过于复杂且计

算量较大, 单一的特征图融合也会对显著区域提

取造成一定偏差. 后人在此基础上对显著图算法

提取作了简化和改进, 如 Zhai 等[11]提出 LC 算法, 

通过全局遍历计算每个像素和图像中其他像素的

欧氏距离获得图像的显著值. Achanta 等[9]提出了

纯数学模型的显著性 AC算法, 利用多尺度模糊图

显著性相加来获得最终的显著图, 并通过频率调

谐的特性提出了 FT(Frequency-tuned Salient Region 

Detection)算法. 如图 1所示, FT算法的显著区域提

取效果最为明显.  

   
(a) 原图 (b) FT算法 

   
(c) LC算法 (d) AC算法 

图 1  测试图片 

FT 算法的优点是能输出全分辨率的显著图, 

有着确切的突出边界区域, 同时还能提取最优显

著区域. 因此本文隐写算法引入了(视觉注意力模

型的)FT 算法, 通过人眼对图像的敏感特性合理地

将注意力模型运用到图像隐写算法中.  

2 基于人眼视觉模型的图像区域划分 

通过亮度、对比度、结构相似度三方面构造基

于 HVS的质量评价体系, 其评价模型基本公式为: 
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而SSIM结构相似性作为一种全参考的图像质

量评价指标, 其值越大, 则表明图像失真越小.  

( , ) ( , ) ( , ) ( , )SSIM X Y l X Y c X Y s X Y   . (4) 

平均结构相似性MSSIM公式如下:  
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通过实验不难发现(图 2), 单纯基于人眼视觉

低层特性的评价模型与人眼主观感受并不相符, 

比如图 2(e)的失真感知明显大于其他图.  

   
(a) 原始图像 (b) 对比度拉伸图像 (c) 均值平移图像 

SSIM=1 SSIM=0.916 8 SSIM=0.990 0 

   
(d) JPEG压缩图像 (e) 模糊图像 (f) 椒盐噪声图像 

SSIM=0.694 9 SSIM=0.705 2 SSIM=0.774 8 

图 2  不同失真处理后的对比图 

由实验结果可知, 相同图像在经过不同程度

失真之后表现出人眼主观视觉感受差别比较大, 

但每幅图像的均方差都是一样的. SSIM 模型较好

地刻画了人眼主观质量评价, 但其评价模型并非

充分体现人眼高层视觉特性. SSIM 并未对图像区

域做显著性判断, 且图像失真方式不同、纹理不同

对图像的不可感知性也有所区别, 其纹理显著区

域在失真的情况下更不易被察觉. SSIM 忽视了

HVS 的低层视觉特性, 未能完全反映图像的失真

状态. 因此本文将纹理作为 HVS 低层视觉特性, 

并结合视觉显著模型来划分隐写的嵌入等级.  

研究表明, 人眼对图像纹理复杂区域的表现

不敏感, 然而单一孤立像素并不能反映出图像的

纹理复杂特性. 本文通过计算分块图像的信息熵

来判断区域纹理复杂特性, 当图像块信息熵≥3/4
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最高熵值时, 为纹理复杂区域[12]. 并且为更好地结

合人眼视觉系统, 同时保证更好的嵌入效果, 将嵌

入深度划分为 4个等级, 等级越高意味可隐写嵌入

量越大. 当图像块区域为视觉注意区域且平滑, 该

区域等级设为 1; 在相同情况下, 若为非视觉注意

区域时, 设为 2. 同理, 当图像块为纹理复杂区域

时的划分和平滑区域类似, 将视觉注意区域的图

像块标记为 3, 非视觉注意区域的图像块标记为 4.  

3 菱形编码隐写流程 

 

1

菱形编编(Dimod Encoding, DE)充分利用了相

邻像素差的思想, 将 L进制的秘密信息 SL嵌入到

一组像素对中, 其中, , k代表

像素修改量上限. 菱形特征值按下式计算:  

22 2 1,L k k k   ≥

( , ) ((2 1) ) mod .f p q k p q L     (6) 

将(6)式计算结果和秘密信息 SL 代入(7)式计

算其模距离, 将(7)式计算结果对照图 3 来确定像

素的修改.  

( ( , ))modLd S f p q L  . (7) 

只需计算修改后像素对 的菱形特征值, 

即可得到嵌入后的秘密信息SL. 由于DE算法限制

了嵌入信息的格式和位数, 因此, Hong等[13]在 DE

算法基础上通过调整其领域模板距离提出了 APP

隐写算法(Adaptive Pixel Pair Matching). APP算法

优化了领域模板, 使嵌入后隐写图像失真减小, 菱

形特征值计算相比 DE算法更为简单, 算式如下: 

( , )p q 

( , ) ( ) modLf p q p C y L   , (8) 

其中, 参数CL取决于秘密信息的长度. 如图 4所示, 

图 4(a)中 4进制模板(C4=2)的嵌入等级为 1, 图 4(b)

中 8 进制模板(C8=3)的嵌入等级为 2, 图 4(c)中 16

进制模板(C16=6)的嵌入等级为 3, 图 4(d)中 32进制

模板(C32=7)的嵌入等级 4.  

鉴于人眼视觉的区域特性, 本文将图像分割, 

并判断子块的嵌入等级, 对相应模板距离按照图(5)

的扫描方式将秘密信息隐藏在图像中.  

4 隐写算法流程 

4.1  秘密信息嵌入 
选取 1幅载体图像, 将其划分好的子块记为Bi, 

根据人眼视觉的底层特性和高层特性, 确定其每

个 8×8的子块的嵌入等级 Di. 读取隐秘信息的长    

 
(a) 菱形特征值计算前 

 
(b) 菱形特征值计算后 

图 3  领域模板距离(L=13) 

图 4  领域模板距离(L=4,8,16,32) 
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图 5  8×8子块扫描方式 

度, 扫描和计算每个字块的隐藏容量, 并根据每个

子块的嵌入等级 Di 选取相应字节的秘密信息, 转

化成对应的进制进行嵌入. 按照图 4扫描方式将秘

密信息嵌入到像素对 中, 重复上步骤直到所

有秘密信息嵌入到 8×8 的子块 Bi中, 并将计算好

的嵌入等级表发送给接收者. 流程如图 6所示.  

( , )p q

 

图 7  提取流程 

  

  

  

  
(a) 原始图像 (b) 显著图像 (c) 隐秘图像 

图 8  测试图片 

 
图 6  嵌入流程 

4.2  秘密信息提取 
接收来自发送方数据, 并对隐写图像进行 8×

8 的子块划分, 根据载密图像的嵌入等级表提取每

个 8×8 子块的嵌入等级 Di. 扫描像素对(p,q), 并

根据 ( , ) ( )modLf p q x C y L   公式计算得到秘密

信息. 提取流程如图 7所示.  

5 实验结果与分析 

本文所使用的实验图像均来自标准的测试图

像库, 图像大小为 512×512的灰度图像, 图 8即为

测试图片的原始图像、显著图像以及隐秘图像的具

体格式.  

5.1  视觉效果分析 
基于 Visual Studio 2013平台对本文所提出的

HVS-ROIAPPM与 HVS-OPAP、MF-PVD和 HVS- 

EAPPM的HVS算法进行比较. 在不同的嵌入率下

计算 PSNR值, 由表 1和表 2数据可见, 本文提出

的 HVS-ROIAPPM 在相同的嵌入量下所表现出的

视觉效果最优. 

FSIM 方法利用相位一致性和人类视觉感兴趣

的特点[14], 与传统的图像质量评价相比更符合人

眼的视觉效果. 本文将针对 FSIM模型评价指标对

文献[7]中 HVS-EAPPM 算法和本文算法进行合理

比较. 选取标准测试图像库中的 50 幅灰度图像进

行测试, 计算 50幅灰度图像的 FSIM值. 从图 9可

以看出, 本文算法在基于视觉显著的视觉感知方

面都优于文献[7]的算法. 
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表 1  嵌入 280 000 bit后各算法的 PSNR dB 

测试图片 
MF- 

PVD 

HVS- 

OPAP 

HVS- 

EAPPM 

HVS- 

ROIAPPM

Lena 46.47 47.44 49.24 50.28 

Peppers 45.50 48.04 49.51 50.30 

Boat 46.17 47.86 49.19 50.33 

Jet 44.53 47.94 49.48 51.33 

平均 45.67 47.82 49.36 50.56 

 

表 2  嵌入 400 000 bit后各算法的 PSNR dB 

测试图片 
MF- 

PVD 

HVS- 

OPAP 

HVS- 

EAPPM 

HVS- 

ROIAPPM

Lena 45.14 46.17 47.82 48.83 

Peppers 43.94 46.46 47.90 48.86 

Boat 44.36 46.69 47.96 48.87 

Jet 43.19 46.81 48.25 49.53 

平均 44.16 46.53 47.98 49.03 

 
图 9  FSIM评价 

此外, 由图 10 对隐写前后视觉显著区域提取

并进行测试结果可知, 载体图像在本文隐写算法

前后视觉注意力区域没有发生变化, 且视觉显著

区域的 PSNR相较于文献[7]算法有所提高.  

    
(a) 原始图像显著图 

    
(b) 隐写图像显著图 

图 10  隐写前后显著区域 

5.2  抗隐写统计特性分析 
RS 隐写分析根据常规嵌入秘密信息特点对图

像进行翻转, 然后根据空域相关性确定秘密信息. 

在空域隐写中, 原始图像 , m mR R mS S m

m mR S

, 当

嵌入后, 和 差值会增大. 通过差

值可以检测是否嵌入秘密信息, 且可估算秘密信

息的长度, 实验结果如图 11 所示. 从图像进行 RS

隐写分析结果可知, 隐写前后 , 

m mR R  mS  mS

R  m mS , 

这说明图像进行翻转后, 空域相关性没有改变, 无

法检测到图像中的秘密信息. 因此该算法具有很

好的抗 RS隐写分析性能. 

 

图 11  RS检测(Lena图像) 

针对不同图像抗隐写统计特性, 本文选取 60

幅标准测试灰度图像, 并利用 SPA 隐写分析方法

来比较本文算法与其他算法对抗 SPA 的检测性能. 

由图 12 可知, 当嵌入率为 60%时, 本文算法的嵌

入率估计值约为 0%, 且较 HVS-OPAP和MF-PVD

算法具有更好的抗 SPA统计分析能力.  

 

图 12  嵌入率为 60%SPA时, 不同隐写算法的结果比较 

6 结语 

视觉注意力模型的引入改善了隐写算法的视

觉不可感知性, 通过实验和分析证明模型的引入

可提高隐写算法的隐藏容量. 为对比分析实验结

果, 选取相同的秘密信息和嵌入率, 实验表明本文

所提出的算法视觉不可见性优于文献[4]和文献[7]. 
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同时本文算法又能抵抗传统的隐写分析, 下一步

可针对秘密信息的嵌入量做进一步的研究.  
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Image steganographic algorithm based on human vision system and diamond 
encoding 

CHEN Zhang-sheng, YANG Ren-er*, CHEN Zhen-zuo, DUAN Huan 
( Institute of Communication and Information Systems, Ningbo University, Ningbo 315211, China ) 

Abstract: To improve the invisibility of image spatial steganography, we present a ROI-APPM algorithm of 
interest region by combining vision mechanism and the eye sensitivity to gray and edge. The embedded secret 
information is dynamically adjusted through the visual attention model and low level perceptual judgment of the 
human eyes. Experimental results show that, compared with EAPPM, the proposed algorithm not only achieves 
a higher visual sensitivity, but can also resist the traditional spatial domain steganographical technique. 
Key words: image steganography; diamond encoding; visual sense; region of interest  
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