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摘要: 工业物联网(Industrial Internet of Things, IIoT)作为 5G低功耗大连接物联网的主要场景, 其

电磁环境错综复杂. 复杂的电磁环境会对 IIoT通信产生一定的干扰, IIoT信道电磁干扰的主要来

源是工厂机械设备工作时产生的电磁辐射. 真实准确的频谱占用及噪声特性分析是保证 IIoT 信

息可靠传输的前提. 对某汽车厂焊接车间 300 MHz~6.5 GHz 的频谱占用情况进行研究, 结果显

示除了已知的电信运营商信号, 车间内主要分布着 300 MHz~2 GHz 频段的窄带信号和 470~800  

MHz 频段的宽带信号. 通过办公区与焊接车间测量结果以及相关文献结果的对比, 认为窄带信

号来源于工厂的金属焊接和加工; 宽带信号是当地的无线广播电视信号. 
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5G 技术已经成为通信行业的研究热点, 与传

统的 4G 技术相比, 其要求在峰值速率、用户体验

速率、连接数密度、时延特性、可靠性、频谱效率

以及功耗效率等多方面有全面提升[1]. 5G技术的应

用场景也不仅仅是传统的广域覆盖, 包括了增强

型移动宽带场景、低时延高可靠通信场景以及

mMTC(massive Machine Type Communication)场景. 

其中 mMTC 场景主要面向于物联网业务, 旨在真

正做到万物互联, IIoT(Industrial Internet of Things)

作为 mMTC 的主要应用场景, 其相关研究有十分

重要的意义. IIoT 体系架构可分为 3 个层次[2]: 感

知层、网络层和应用层, 其中感知层主要以大量传

感器、射频识别以及二维码等手段进行信息获取、

信息交互、命令控制以及设备的监控维护. 传感器

网络以其高可靠、低成本、低功耗以及易扩展等优

势被广泛地应用于感知层中. 工业的电磁环境复

杂, 例如电焊机的焊接、金属材料的加工以及其他

相关工艺流程都能产生电磁干扰[3]. 电焊机在焊接

工作过程中产生大量热能和强烈光从而产生电磁

辐射[4]. 车间内金属材料加工时也会形成电火花, 

高压下电火花放电也会产生高频电磁脉冲、光学辐

射及热能等[5], 从而产生电磁辐射. 这些电磁辐射

都会对功率较低的无线传感器的通信产生干扰[6], 

因此工业场景的无线频谱特性以及噪声特性的研

究对保证无线传感网的传输可靠性有重要的意义. 

国内外学者对工业电磁噪声进行了不同方面

的测量与探讨. 张连迎等[7]在工业区环境对短波无

线电噪声系数进行了昼夜测量, 对比了不同时段

的无线电噪声情况; Stenumgaard 等[8]从功率时延

谱及均方根时延等信道参数研究了工业电磁环境

对信道的影响; Cheffena[9]探讨了工业传感器网络

环境的噪声与干扰, 提出了基于 2种状态的马尔科

夫过程, 对脉冲型干扰建立了数学模型; Coll等[10]

对 439, 440, 570和 2 450 MHz频段的信号进行了幅

度概率分布统计 , 分析了工业环境的频谱特性; 

Myers[11]分析了工业环境中常见的电磁干扰源, 得

出了不同干扰源出现的特定频段; Skomal[12]研究

了电源线和焊接所产生的电磁辐射. 然而以往的

研究大部分是针对工业环境的某个频点或频段, 

没有全面探究工业环境中的频谱特性, 不能反映
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工业环境中的频谱占用情况.  

本文主要研究工业环境中 0.3~6.5 GHz频率范

围的频谱占用及噪声检测, 统计分析了窄带信号

强度与频率的分布特性, 对比分析了宽带信号的

频谱特性以及功率. 统计显示除了已知的电信运

营商信号, 窄带信号主要分布在 400~800 MHz 的

频段并且其强度主要分布在 10~40 dBμVꞏm-1范围, 

宽带信号主要分布在 470~800 MHz 的频段并且具

有不同的功率. 本文通过对比相关材料和文献的

结论认为窄带信号是由于工厂内的金属焊接和金

属加工所造成的电磁辐射, 宽带信号是无线广播

电视信号.  

 

1 测量方法 

1.1  测试场景 
本文的测试场景是某汽车厂焊接车间, 图 1(a)

所示为实际的焊接车间测量环境. 为了对比说明

焊接车间内的频谱情况, 在该厂的办公区域选取

了一个测量点, 如图 1(b)所示. 该车间厂房的规格

为 120 m×60 m, 高度为 10 m. 图 2 所示为焊接车

间的具体环境, 车间内有 5条生产线, 其中 4条人

工焊接生产线和 1条自动焊接生产线, 选取的 3个

测量位置点, 分别分布在每条车行道上.  

 
(a)焊接车间                   (b)办公区域 

图 1  测量环境 

 

图 2  测量位置点分布 

1.2  测试系统及方法 
利用频谱测试仪对范围为 300 MHz~6.5 GHz

的频谱进行测量. 在每个测量位置点分别从水平

极化和垂直极化 2个极化方向进行测量. 测量系统

包括频谱测试仪与接收天线, 如图 3所示. 

  

图 3  测量系统 

(1)频谱仪(N9010B, 是德科技公司)测量范围

为 10 Hz~44 GHz. 在测量中频谱仪的几个参数设置

对测试结果的精确程度有很大影响, 因此合理的

参数设置十分重要. 在测试过程中, 主要对频谱仪

的衰减器、内置前置放大器、分辨带宽(Resolution 

Band Width, RBW)、视频带宽(Video Band Width, 

VBW)、量程范围以及扫描时间等重要的参数进行

合理设置. 本文所测量的噪声信号功率都相对较

低, 因此需要对接收信号进行一定的放大以达到

频谱仪的最佳混频电平, 并且选取合理的 RBW 和

VBW 提高频谱仪的分辨率,本文所设置的频谱仪

相关参数见表 1.  

表 1  频谱分析仪的参数 

衰减器值/dB 内置前置放大器是否开启 RBW/kHz 

2 是 10 

VBW/kHz 量程范围/MHz 扫描时间/ms

100 10 120 

(2)接收天线选择对数周期天线. 对数周期天

线具有很多突出的优点: 较宽的工作带宽, 较强的

方向性, 带内各频率都具备优越的增益. 图 4 所示

为对数周期天线的天线系数[13].  

 

图 4  对数周期天线的天线系数 
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2 测量结果与分析 

2.1  数值处理 
为了反映车间内真实的信号辐射强度, 将测

量结果转换为接收天线处的电场强度, 可以通过

天线因子和接收功率计算得到:  

E=V+Af , (1) 

式中: E为接收天线处的信号场强, dBμVꞏm-1; V为

天线的输出电压, dBμV; Af为天线因子, dBꞏm-1. 其

中 x dBμV=20lgx μV, x dBm=10lgx mW.  

当频谱仪输入阻抗为 50 Ω时, V可以表达为:  

V=P+107, (2) 

式中, P为接收到的功率, dBm. 

2.2  噪底的选取 
频谱仪对信号检测的数据结果包括了背景噪

声, 因此需要对窄带信号进行提取. 参考文献[14]

的方法进行噪底划定, 大于门限值认为是有用的

窄带信号, 门限以下认为是背景噪声. 首先将所有

样值按功率大小排序, 通过粗略估计噪底和信号

分量门限, 去除占样值总数一定百分比的功率最

强与功率最弱的样值, 得到纯净的噪声样本; 其次

根据纯净噪声的样本计算噪底; 最后根据噪底计

算信号分量门限, 如图 5所示, 虚线为设定的门限. 

 

图 5  门限划定方法 

2.3  窄带信号 
窄带信号测量是在焊接车间工作的情况下进

行的, 且测量点在焊接机器以及加工机床附近 3 m

处. 在测量的 300 MHz~6.5 GHz频段, 将焊接车间

内的窄带信号频谱与该厂区办公区域的信号频谱

进行对比, 结果显示除了相关电信通信信号外, 焊

接车间的窄带信号明显比办公区域的窄带信号分

布丰富, 办公区的信号频谱相对比较“纯净”, 图

6 所示为 400~450 MHz 以及 500~550 MHz 频段的

对比. 焊接车间内的频谱占用度相对较高, 因此本

文主要研究焊接车间内窄带信号的相关特性.  

 

 

图 6  办公区与焊接车间频谱 

通过与办公区的窄带信号对比以及提取, 并

结合相关材料和文献, 窄带信号被认为来源于金

属焊接及金属加工相关工业活动. 窄带信号分布

在 300 MHz~2 GHz 的频率范围, 其中大量窄带信

号分布在 300 MHz~1 GHz 的频率范围, 少量的窄

带信号分布在 1 GHz以上. 焊接过程产生的窄带信

号大量分布在数百 MHz 的频段范围[10]; 电火花放

电辐射的窄带信号能够分布在很宽的频谱范围, 

从数十 kHz 到上 GHz, 并且该类窄带信号主要分

布在 300 MHz~1 GHz 的频率范围[15-16], 这也与本

文测量结果相吻合. 图 7所示为 3个位置点不同极

化方向上的窄带信号分布情况. 

 

图 7  窄带信号分布 

从图 7 中可以看出每个位置不同测试极化方
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向的窄带信号分布情况大致相同 ; 在 300~400  

MHz 频段位置 2 的窄带信号相比位置 1与 3 大量

减少, 主要因为位置 2 是自动焊接生产线, 在测量

期间内并没有一直处于工作状态. 

为了进一步得到车间内窄带信号的整体分布

情况, 本文整合了 3 个测量位置的窄带信号, 分别

分析了频率概率密度分布以及电场强度概率密度

分布对窄带信号进行具体描述. 

(1)频率概率密度分布: 图 8所示为 3个位置点

窄带信号的频率概率密度分布, 在 400~700 MHz

的频率范围, 水平极化测得的窄带信号概率密度

略高于垂直极化测得的结果. 从图中可以看出 2种

测试极化方向窄带信号的频率分布变化大致相同, 

并且主要分布在 400~800 MHz的频率范围.  

 

图 8  窄带信号的频率概率密度分布 

(2)场强概率密度分布: 图 9所示为 3个位置不

同测试极化方向窄带信号的电场强度概率密度分

布, 不同位置窄带信号的场强分布趋势大致相同, 

窄带信号的水平与垂直极化测得的强度均值分别

为 25.1 与 25.9 dBμVꞏm-1, 场强主要分布在 10~40  

dBμVꞏm-1的范围.  

 

 

图 9  窄带信号的场强概率密度分布 

(3)本文所测量的窄带信号在水平与垂直极化

方向的场强大致相同, 可能是噪声源辐射强度较

强的原因. 因为在电磁干扰检测中, 对待测设备分

别从水平与垂直极化方向进行电磁噪声检测, 水

平噪声较高时, 一般认为噪声辐射主要是由设备

内部或外部的水平导线造成的; 垂直噪声较高时, 

一般认为噪声辐射主要是由设备内部或外部的垂

直导线造成的; 水平和垂直噪声场强相同时, 通常

表示噪声源比较强, 造成了设备内部或外部的导

线耦合, 使水平和垂直极化方向的噪声场强大致

相同[17-18].  

2.4  宽带信号 
宽带信号具有较宽的带宽, 实测的宽带信号

频段分布情况见表 2. 由表 2可以看出车间内宽带

信号的带宽都为 8 MHz, 并且分布在 478~798 MHz

的频率范围, 这些宽带信号同时存在于办公区域. 

无线电视广播信号每个频道的带宽为8 MHz, 将表

2的实测数据与当地电视广播频段和国内频段号[19]

进行对比, 各个频段的带宽以及中心频率是一致

的, 并且得到了相应的国内频道号. 因此可以认为

这些宽带信号为当地的电视广播信号. 

表 2  实测的宽带信号频段分布   MHz 

实测频段 国内频道号 实测频段 国内频道号

478~486 DS-14 670~678 DS-33 

518~526 DS-19 702~710 DS-37 

526~534 DS-20 718~726 DS-39 

614~622 DS-26 758~766 DS-44 

654~662 DS-31 766~774 DS-45 

662~670 DS-32 790~798 DS-48 

表 2的实测信号都具有相似的频谱形状. 通过

对比文献[19], 这些当地的电视广播信号采用的是

地面数字电视信号(Digital Television Terrestrial 

Multimedia Broadcasting, DTMB)标准, DTMB标准

同时使用了时域同步正交频分复用和残留边带复

用技术. 图 10所示为 526~534 MHz频段的实测数

据频谱与标准的 DTMB 基带信号[20]频谱的对比, 

 
图 10  实测信号与 DTMB信号的频谱 
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可以看出实测的信号频谱与标准的 DTMB 信号频

谱具有相似的特征, 因此进一步说明表 2中的实测

宽带信号为当地的 DTMB信号. 

进一步罗列出各个频段信号的接收功率值 , 

这些宽带信号都具有不同的功率, 如图 11 所示. 

从图中可以看出 3 个位置的宽带信号功率变化大

致相同, 中心频率为 618, 658和 674 MHz的宽带信

号都具有相对较大的功率; 中心频率为 770及 794  

MHz 的宽带信号都具有相对较小的功率, 并且位

置 1处功率最小; 另外垂直极化测得的宽带信号功

率通常都比水平极化测得的信号功率略大, 说明

这些宽带信号的极化方向可能为垂直极化方向.  

 

 

图 11  宽带信号功率 

除了上述的窄带信号和宽带信号, 车间内还

有电信运营商信号, 具体频段见表 3. 

表 3  电信运营商信号   MHz 

频段 通信信号类型 

870~880 电信 CDMA下行 

890~909 移动 GSM800上行 

935~954 移动 GSM800下行 

954~960 联通 GSM800下行 

1 805~1 830 移动GSM1800下行 

1 830~1 840 联通GSM1800下行 

1 840~1 860 联通 FDD-LTE下行 

1 860~1 875 电信 FDD-LTE下行 

1 885~1 895 移动 TD-LTE 

2 130~2 145 联通WCDMA下行 

2 575~2 595 移动 TD-LTE 

3 结论 

本文主要研究了工业环境的频谱占用及噪声, 

统计分析了窄带信号强度与频率的分布特性, 对

比分析了宽带信号的频谱特性以及功率. 统计显

示除了电信运营商信号 , 窄带信号主要分布在

400~800 MHz 的频段并且其强度主要分布在 10~ 

40 dBμVꞏm-1 的范围, 宽带信号主要分布 470~800  

MHz 的频段并且具有不同的功率. 通过对比相关

材料和文献, 认为窄带信号来源于金属焊接及金

属加工相关工业活动; 宽带信号为当地的模拟和

数字广播电视信号. 3 GHz以上的频谱相对“纯净”, 

没有类似的大量窄带及宽带信号. 这一研究相对

完整地对工业环境下的频谱进行了测量, 并统计

了工业环境的频谱特性, 分别从信号频率以及信

号强度分析了工业环境中的频谱特性, 比较全面

地反映了工业中焊接车间的频谱占用情况. 研究

结果对工业环境的电磁噪声和频谱分布的探究有

积极作用, 对保证工业无线传感网的可靠传输以

及未来的工业物联网发展有重要的意义.  
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Spectrum occupation and noise characteristics of welding workshop 
in industrial internet of things 

ZHANG Kun1, TAO Cheng1, LIU Liu1,2*, YUAN Ze1, ZHANG Jian-hua2 
( 1.School of Electronic and Information Engineering, Beijing Jiaotong University, Beijing 100044, China;  

2.Key Laboratory of Universal Wireless Communication of Ministry of Education of China,  

Beijing University of Posts and Telecommunications, Beijing 100876, China ) 

Abstract: Industrial Internet of Things (IIoT) is applied in the main areas of 5G massive machine type 
communication, where the electromagnetic environment is very complex. This electromagnetic environment 
generates certain interferences to IIoT communications. The main source of the electromagnetic interference in 
IIoT channels is the electromagnetic radiation generated by the running machines and equipment alike. Knowing 
the realistic and accurate spectrum occupation and noise characteristics is the precondition to ensure the 
reliability of IIoT information transmission. In this paper, the measurements for the spectrum occupancy and 
noise distribution from 300 MHz to 6.5 GHz in the welding workshop of an automobile factory are taken. The 
sampled results show that, except for the signals from the telecommunication operator, narrowband signals and 
broadband signals are generated in this environment. Narrowband signals are mainly distributed at the frequency 
band from 300 MHz to 2 GHz; while broadband signals range from 470 to 800 MHz. Comparison of 
measurement results between office area and welding workshop, and the comparison of the related literature and 
results suggest that the narrowband signals are generated by the metal welding and metal processing in the 
factory, and the broadband signals are resulted from the local radio and TV signals. 
Key words: internet of things; 5G; spectrum occupation; noise characteristics 
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