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摘要: 逆向工程和差分功耗分析(Differential Power Analysis, DPA)是盗取知识产权(Intellectual 

Property, IP)核信息的重要手段. 通过对逻辑混淆电路和数据功耗间关系的研究, 采用三相双轨

预充逻辑(Three-phase Dual-rail Pre-charge Logic, TDPL), 利用定义的阈值电压(Threshold Voltage 

Defined, TVD)特性, 提出一种能防御逆向工程和 DPA攻击的逻辑混淆电路方案. 该方案利用对

称的差分下拉网络和灵敏放大器, 采用相同的电路结构, 通过阈值电压的配置实现不同的逻辑

功能. Spectre 仿真验证表明, 基于 TVD 的逻辑混淆电路逻辑功能正确, 在多种 PVT(Process, 

Voltage, Temperature)下获得的归一化能量偏差和归一化标准差最高分别为 0.107 2%和 0.045 3%, 

与普通静态 CMOS电路相比, 能耗独立性能提升 21.79%, 能够有效防御逆向工程和 DPA攻击.  
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随着超大规模集成电路和信息安全技术的发

展, 知识产权(Intellectual Property, IP)的保护受到

越来越多的关注. 然而, 对 IP核展开的攻击方式层

出不穷, 逆向工程是快速获取设计者核心技术的

途径[1]. 攻击者通过逆向工程剖析芯片的内部结构, 

提取电路网表, 掌握芯片的实际功能, 影响设计者

的合法利益, 芯片克隆等行为更是严重侵犯设计

者的知识产权. 为保护 IC 设计中的关键技术不被

轻易盗取, 近年来, 学者们提出逻辑混淆来保护电

路. 版图级混淆通过虚拟孔来阻断金属之间的电

气连接[2-3], 在芯片自顶向下逐层剥离时极易与真

实孔相混, 以此保护 IP核. 然而, 基于虚拟孔的电

路混淆技术需要在安全性和可靠性之间权衡. 调

整金属层之间的间隙可防止攻击者通过磨片拍照

提取电路关键信息, 但间隙过小, 在生产过程中由

于刻蚀难度大等原因极易引起短路, 影响整个芯

片的功能; 若金属间隙过大, 虽然可靠性较好, 但

容易被逆向工程识别. 行为级混淆通过对电路中

有限状态机的修改, 使得修改后的状态机在 IC 设

计者未授权的情况下, 不能直接跳转到原始有限

状态机, 从而保护硬件 IP核[4]. 但冗余状态和黑洞

状态的插入, 导致芯片面积和功耗开销过大, 而且

容易遭到旁道攻击找出有效状态.  

此外, 攻击者针对加密芯片可绕过密码算法

本身, 采集不同轮函数加密过程中泄漏出来的物

理信息如功耗、电磁辐射等, 并使用统计学方法推

测出密钥 , 即旁道攻击 (Side Channel Attack, 

SCA)[5], 其中 , 差分功耗分析(Differential Power 

Analysis, DPA)是 SCA中最常见且最高效的一种攻

击方式[6]. 防御 DPA 攻击已成为当下研究的热点, 

主要技术包括 : 绝热动态差分逻辑 (Adiabatic 

Dynamic Differential Logic, ADDL)[7]、基于查找表

的差分逻辑(LUT Based Differential Logic, LBDL)[8]

和灵敏放大型逻辑(Sense Amplifier Based Logic, 

SABL)[9-10]等, 但这些逻辑在输出负载电容不完全

一致时, 仍有可能作为 DPA 攻击的突破点. 新近

出现的三相双轨预充逻辑(Three-Phase Dual-Rail 

Pre-charge Logic, TDPL)引入了额外的放电阶段, 
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因此具有良好的恒定功耗特性, 使其在抗 DPA 攻

击中具有明显的优势.  

鉴此, 本文利用 TDPL功耗与输入数据相互独

立的特征, 结合注入离子掺杂浓度不同定义的不

同阈值电压特性, 提出一种既能防御逆向工程又

可防御 DPA 攻击的逻辑混淆电路. 所提方案采用

TSMC 65 nm CMOS工艺实现, 并通过Spectre验证

其功能和性能.  

1 基于 TVD的逻辑混淆电路设计 

基于 TVD 的逻辑混淆电路由灵敏放大器、差

分下拉网络、预充管、求值管和放电管构成. 当输

入信号有效时, 下拉网络中的分支导通, 经过灵敏

放大器比较 2条分支的电压, 得到互补的输出信号. 

具体电路如图 1所示, 电路的工作时序图如图 2所

示, 工作过程分为预充电、求值和放电 3 个阶段. 

当输入信号 charge、discharge、eval为低电平时, 电

路进入预充电阶段, P1、P2、P5管导通, 输出 out、

out预充电至 VDD; 随着 eval、 charge变为高电平, 

MOS管 P2、P5截止, 电路预充电结束. 同时求值

管 N21 导通, 电路进入求值阶段, 此时 A=1, B=1, 

下拉网络中 N5、N6、N19、N20导通, N2、N3的

栅极电压之前已预充至高电平, 因而有电流 I1、I2

流过. 由于 N5、N6 为低阈值管, 由 2 个交叉耦合

反相器构成的灵敏放大器将电流差放大, out 率先

放电至低电平, P4 导通, out仍然保持高电平; 当

eval为低电平, discharge变为高电平时, N21截止, 

求值结束. 同时 N1、N4导通, 电路进入放电阶段, 

out、 out放电至低电平, 一个工作周期结束, 实现

异或逻辑功能. 基于 TVD 的与非门电路如图 3 所

示, 在输入 0/0、0/1、1/0时, out放电至低电平, out

为高电平, 输入 1/1 时, out 放电至低电平. 基于

TVD 的或非门电路如图 4 所示, 输入 0/0 时, out

放电至低电平, out 为高电平, 输入 0/1、1/0、1/1

时, out放电至低电平.  

综上, 基于 TVD 的二输入异或门、与非门、

或非门具有相同的电路结构, 仅通过配置阈值电

压实现不同的逻辑功能, 而且在每个工作周期内

的输出都从预充电 VDD开始放电至 VSS, 消耗能量

恒定, 与输入数据相互独立, 在防御逆向工程攻击

的同时, 具有抗 DPA攻击的特性.    

图 1  基于 TVD的异或门电路 

 

图 2  基于 TVD的异或门电路工作时序图 

图 3  基于 TVD的与非门电路 
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图 4  基于 TVD的或非门电路 

2 实验结果与分析 

设计基于 TVD的逻辑混淆电路采用 TSMC 65 

nm CMOS工艺, 由 Cadence spectre工具进行瞬态

仿真, 并遍历所有激励. 仿真波形如图 5 所示, 结

果表明该电路逻辑功能正确. 对单周期内电源电

流曲线仿真分析(图 6), 在 3个工作阶段分别产生 3

个尖峰脉冲, 其中, 预充阶段产生的电流最大, 其

产生的功耗也最大, 求值最小. 将所设计的基于

TVD 的逻辑混淆电路与静态门电路进行比较, 以

多个时钟周期内电路功耗的差异来表征电路的抗

DPA 攻击性能. 以异或门电路为例, 从图 7 和图 8

可知, 静态异或门的功耗依赖输入信号, 输入信号

不同会产生不同的功耗. 而本文设计的基于 TVD

的逻辑混淆电路无论输入信号如何, 在多个时钟

周期内, 功耗曲线近乎完全一致, 功耗与输入数据

无必然联系, 能够有效抵御 DPA攻击.  

 

图 6  基于 TVD的异或逻辑混淆电路电流曲线 

 

图 7  静态异或逻辑电路功耗曲线 

 

图 8  基于 TVD的异或逻辑混淆电路功耗曲线 

采用全定制方式设计基于 TVD 的逻辑混淆电

路, 异或电路版图如图 9所示, 整个版图总共用到 

 

图 9  基于 TVD的异或逻辑混淆电路版 

6.595 µm 

1.
8 

µ
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图 5  基于 TVD的逻辑混淆电路仿真波形 
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2 层金属(M1 和 M2)布线. 通过最小化尺寸、版图

对称性、源漏共用和电源共享等技术实现版图面积

最小化. 最终, 所设计的基于 TVD 的逻辑混淆电

路版图面积为 6.595 µm×1.8 µm.  

通常采用归一化能量偏差(Normalized Energy 

Deviation, NED)和归一化标准差 (Normalized 

Standard Deviation, NSD)来衡量评估数据与能耗间

的依赖性[11], 其定义为如下(1)式和(2)式:  

max min
NED

max

E E
N

E


 , (1) 

NSD
EN

E


 , (2) 

其中, E 为电路在 1 个时钟周期内消耗的能量, 定

义如下:  
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Emax 和 Emin 分别为多个时钟周期内电路能耗的最

大值及最小值; 
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其中, E 为多个时钟周期电路能耗之间的标准方
差, 定义如下:  
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表 1给出了基于 TVD的异或门电路与其他电

路结构的异或门能耗独立性能对比. 为使仿真分

析结果更接近芯片实际的工作环境, 需要考虑工

艺偏差、电压波动及温度变化对电路性能的影响, 

测试 5 种典型 PVT(Process, Voltage, Temperature)

组合条件, 仿真环境如下: (1) TYP(Typical): TT工

艺角, 工作电压与标准电压一致, 设置为 1.2 V, 环

境温度 25℃; (2) BCF(Best Case Fast): FF工艺角, 

工作电压比标准电压高 10%, 环境温度-40℃; (3) 

WCS(Worst Case Slow): SS工艺角, 工作电压比标

准电压低 10%, 环境温度 125℃; (4) TL(Typical 

Leakage): TT工艺角, 标准电压, 环境温度 125℃; 

(5) ML(Maximal Leakage): FF工艺角, 工作电压比

标准电压高 10%, 环境温度 125℃. 从表 1中可知, 

在不同 PVT下, 本文所提出的基于 TVD的异或逻

辑混淆电路的归一化能量偏差均低于0.107 2%, 归

一化标准差均低于 0.045 3%, 相比静态(ST)电路仿

真得到的结果, 在归一化能量偏差、归一化标准差

分别降低了 47.07%和 21.79%, 具有显著的抗 DPA

攻击性能.  

3 结论 

逆向工程通过解剖产品还原设计及差分功耗

分析采集功耗泄漏信息推测数据信息, 对芯片安

全构成了严重的威胁. 本文采用 TDPL 逻辑, 利用

阈值电压特性, 提出一种能有效防御逆向工程和

DPA 攻击的逻辑混淆电路设计方案, 使用相同的

电路结构实现不同的逻辑功能. 实验结果表明, 基

于 TVD 的逻辑混淆电路功能正确, 相比普通静态

电路, 能耗独立性能提升了 21.79%, 能防御逆向工

程和差分功耗分析的联合攻击. 但逻辑混淆电路

通常是以牺牲面积换取其安全性能, 所以在实际

应用中必需考虑安全性能与面积的折中以及合适

的应用场景, 也将是今后深入研究的重要内容.  
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Design and performance analysis of logic obfuscation circuit based on TVD 

LI Li-wei1, WANG Peng-jun1,2*, ZHANG Yue-jun1,3 
( 1.Institute of Circuits and Systems, Ningbo University, Ningbo 315211, China;  

2.College of Mathematics, Physics and Electronic Information Engineering, Wenzhou University, Wenzhou 325035, China;  
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Abstract: Reverse engineering and DPA (Differential Power Analysis) are the common techniques for stealing 
IP (Intellectual Property) information. By investigating the logic obfuscation circuit and the relationship between 
data and power, a scheme of the logic obfuscation circuit is proposed using TDPL (Three-phase Dual-rail 
Pre-charge Logic) and TVD (Threshold Voltage Defined) characteristics, which can prevent reverse engineering 
and DPA attacks. This scheme utilizes a symmetric differential pull-down network and a sense amplifier, the 
same circuit structure is used to achieve different logic functions through the configuration of threshold voltages. 
Spectra simulation results show that the logic obfuscation circuit based on TVD is designed with the correct 
logic function. Under various PVT tests, the normalized energy deviation and standard deviation are lower than 
0.107 2% and 0.045 3%, respectively. Compared with the common static circuits, the proposed design achieves 
21.79% higher in power independent performance, which is capable of defending against reverse engineering 
and DPA. 
Key words: logic obfuscation; threshold voltage defined; reverse engineering; differential power analysis 

（责任编辑  章践立） 


